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Mittelstandsforum 2020
Ausblick auf 2021 - Warum die Corona-Pandemie und der Brexit nicht die

grolSten Gefahren fur Ihr Unternehmen sind
Manuel Bach, Referatsleiter ,Cyber-Sicherheit fiir Kleine und Mittlere Unternehmen (KMU)“



Wie bedroht ist

Deutschlands Cyber-Raum?

L

Angreifer nutzen Schadprogramme fiir cyber-kriminelle Massenangriffe
aber auch fur gezielte Angriffe auf ausgewahlte Opfer.

In einer neuen Schadprogramm-Welle im dominiert Emotet die Lage.

Rund 117,4 Mio. Variationen von neuen Schadprogrammen wurden im
Berichtszeitraum gesichtet. Das sind durchschnittlich 322.000 pro Tag, in
Spitzenwerten 470.000.

Knapp 7 Millionen Meldungen zu Schadprogramm-Infektionen hat das
BSI an deutsche Netzbetreiber Gibermittelt.

Bei Angriffen auf die Bundesverwaltung wurden rund 35.000 E-Mails mit Die Lage der IT-Sicherheit
Schadsoftware pro Monat abgefangen. in Deutschland 2020

24,3 Millionen Patientendatensatze waren Schatzungen zufolge
international frei im Internet zuganglich.

Cyber-Kriminelle nutzen COVID-19-Pandemie fir Social-Engineering-
Angriffe aus.

Bundesamt
fur Sicherheit in der
Informationstechnik

Deutschland
Digital-Sicher-BSI

Quelle: BSI
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Artikel 3:

,Et hatt noch emmer joot jejange.”*

 * ... In einer anderen Zeit und unter voéllig anderen Rahmenbedingungen!



Cyber-Sicherheit in der Digitalisierung

Vernetzung

Digitalisierung bedeutet...

Komplexitat ...mehr Méglichkeiten, ...mehr Gefahren,

auf die Deutschland nicht  auf die Deutschland
Allgegen- verzichten kann und soll vorbereitet sein muss

wartigkeit

Cyber-Sicherheit ...unverzichtbare Voraussetzung fiir das Gelingen der Digitalisierung



Entwicklung der Digitalisierung

...mehr Datenubertragung ...mehr Geschwindigkeit
2016 2021 2016 2021
108.000 TB 400.000 TB 27 Mbps (fix) 53 Mbps (fix)
pro Std pro Std . 7 Mbps (mobil)* 20 Mbps (mobil)*
...mehr Gerite
2016 2021

fiinf webfdhige neun webfdhige
Gerdte p.K. in D*Gerdte p.K. in D*

...mehr Vernetzung ...mehr Angriffe
2016 2021 2016 2021
6 Mrd. M2M 14 Mrd. M2M 1,3 Mio. DDoS 3,1 Mio DDoS
fahige Gerdte'fdhige Gerdte' Angriffe >1 Gbps Angriffe >1 Gbps

1 Quelle: CISCO VNI, 2017
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Ooops, your files have been encrypted!

What Happened to My Computer?

Your important files are encrypted.

Many of your documents, photos, videos, databases and other files are no longer
accessible because they have been encrypted. Maybe you are busy looking for a way to
recover your files, but do not waste your time. Nobody can recover your files without

our decryption service,

Payment will be raised on

=g Can | Recover My Files?

511672017 00:47:55 Sure. We guarantee that you can recover all your files safely and easily. But you have
not so enough time.
Time Left You can decrypt some of your files for free. Try now by clicking <Decrypt>.

But if you want to decrypt all your files, you need to pay.
You only have 3 days to submit the payment. After that the price will be doubled.
Also, if you don’t pay in 7 days, you won't be able to recover your files forever,

We will have free events for users who are so poor that they couldn't pay in 6 months.

Your files will be lost on
IfHow Do I Pay?

Payment is accepted in Bitcoin only. For more information, click <About bitcoin>.

Please check the current price of Bitcoin and buy some bitcoins. For more information,

click <How to buy bitcoins>,

And send the correct amount to the address specified in this window.

After your payment, click <Check Payment>. Best time to check: 9:00am - 11:00am

PN P Py S I P

52012017 00:47:55

Time Left

= = Send $300 worth of bitcoin to this address:
bitcoin g
ACCEPTED HERE [12!9YDPgwquSNyMgw519p7AA8ujr6$Mw I

How 16 buas bt

e | CheckBament |
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Ooops, your files have been encrypted!
What Happened to My Computer?

Your important files are encrypted.
' Many of your documents, photos, videos, databases and other files are no longer
accessible because they have been encrypted. Maybe you are busy looking for a way to
recover your files, but do not waste your time. Nobody can recover your files without
our decryption service.

Payment will be raised on B Can | Recover My Files?

Sure. We guarantee that you can recover all your files safely and easily. But you have

not so enough time.

You can decrypt some of your files for free. Try now by clicking <Decrypt>.

But if you want to decrypt all your files, you need to pay.

You only have 3 days to submit the payment. After that the price will be doubled.

Also, if you don’t pay in 7 days, you won't be able to recover your files forever,

T We will have free events for users who are so poor that they couldn't pay in 6 months
Your files will be lost on

52012017 00:47:55

51672017 00:47:55

Time Lelt

R How Do I Pay?

Payment is accepted in Bitcoin only. For more information, click <About bitcoin>.
Please check the current price of Bitcoin and buy some bitcoins. For more information,
Time Left R Rt : < :

click <How to buy bitcoins>,

And send the correct amount to the address specified in this window.

After your payment, click <Check Payment>. Best time to check: 9:00am - 11:00am

L R P T

u [
-

Send $300 worth of bitcoin to this address:

bitcoin =
T [1215YDPgwueZSNyMgwsT9p7AABIsjr6 Shiw l

Contact Us Check Payment
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~Schweizer Fensterfirma Swisswindows AG geht nach Ransomware-Angriff pleite“
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,yAngreifer legten Alu-Konzern mit
Erpressersoftware lahm*
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~Schweizer Fensterfirma Swisswindows AG geht nach Ransomware-Angriff pleite“

,yAngreifer legten Alu-Konzern mit
»Garmin mit Komplettausfall* Erpressersoftware lahm*

,Hackerangrift auf Uniklinik: Ermittlungen wegen fahrlédssiger T6tung eingeleitet”
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Startseite

E Deutschlandfunk

DIf-Magazin Cyberangriff auf das Berliner Kammergericht 06.02.2020

Datenschutz
Cyberangriff auf das Berliner
Kammergericht

Nach einem Cyberangriff auf das Berliner Kammergericht ist bislang unklar,
ob Daten abgeflossen sind. Die Hacker konnten woméglich auf alle Daten des
Gerichts zugreifen, so der Prasident des Gerichts. Hackerangriffe werden fiir

Behorden zunehmend zur Gefahr.
Horen Sie unsere Beitrage
Von Johannes Kuhn in der DIf Audiothek

.Das Kammergericht ist eigentlich (iberall”, so die Berliner IT-Staatssekretarin Sabine Smentek (imago /
Christian Ditsch)

@ heise online

heiseonline ) News )01/2020 ) Uni GieBen nahert sich nach Hacker-Attacke wieder dem Normalbetrieb

Uni Gielen nahert sich nach Hacker-Attacke
wieder dem Normalbetrieb

Aufgrund eines IT-Sicherheitsvorfalls war die Universitat GieRen um Weihnachten
2019 zeitweise komplett offline. Nun gehen erste Dienste wieder online.

t: 1 Min. In Pocket speichern
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Regel Nr. 1:
Jeder wird angegriffen -
Es gibt keine Ausnahmen!
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Informationstechnik

Regel Nr. 1:
Jeder wird angegriffen -
Es gibt keine Ausnahmen!

—>Identifizieren Sie Risikoprofil u. Kronjuwelen
- Sensibilisieren Sie IThre Mitarbeiter
->Sichern Sie Thre Systeme moglichst gut ab
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Regel Nr. 2:
Friher oder spater werden Ihre
Schutzmafdnahmen versagen!
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Regel Nr. 2:

Friher oder spater werden Ihre
Schutzmafinahmen versagen!

- Erarbeiten Sie ein Notfallkonzept
- Befolgen Sie Thre Backup-Strategie
->Bereiten Sie die Einholung externer Hilfe vor

-> Schliefen Sie ggf. eine Cyber-Versicherung ab
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Pravention ist wesentlich
preiswerter als Reaktion!
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Regel Nr. 3:
Pravention ist wesentlich
preiswerter als Reaktion!

-> 15 Prozent Ihres IT-Budgets fiir IT-Sicherheit
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Teure Reaktion ist immer noch
preiswerter als Kapitulation!
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Informationstechnik

Regel Nr. 4:
Teure Reaktion ist immer noch

preiswerter als Kapitulation!

-> Professionelle externe Hilfe kann kostspielig
sein, ist aber oftmals notig



Grundsatzliches



»Ich glaube, um sowas kimmert sich der Ulf ..."
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[T-Sicherheit ist
Chetfsache!
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Starken Sie Ihrem IT-Sicherheits-
Verantwortlichen den Riicken!
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“S.F. official lo t of computer network
Engineer jailed allegedly refusing to hand over
password”
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Sorgen Sie fur klare
Zustandigkeiten!
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VERHALTEN BEI
IT-NOTFALLEN

Ruhe bewahren & IT-Notfall melden
Lieber einmal mehr als einmal zu wenig anrufen!

IT-Notfallrufnummer:

0800-ULF
Wer meldet?

Welches IT-System ist betroffen?

Wie haben Sie mit dem IT-System gearbeitet?
Was haben Sie beobachtet?

Wann ist das Ereignis eingetreten?

Wo befindet sich das betroffene IT-System?
(Gebaude, Raum, Arbeitsplatz)

Verhaltenshinweise

MaBnahmen nur
nach Anweisung
einleiten

Beobachtungen
dokumentieren

am IT-System

Weitere Arbeit ‘
einstellen

Herausgeber: Bundesamt fir Sicherheit in der Informationstechnik
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Reagieren Sie schnell auf
Warnungen!
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Ooops, your files have been encrypted! | y AUSgenUtZte Schwachstelle:
What Happened to My Computer? CVE_2017_0144: WindOWS SMB Remote COde

Your important files are encrypted.

Many of your documents, photos, videos, databases and other files are no longer Exe C uti O n Vu l_n e ra b i “ty (” Ete r n a l_ B lu e “)

accessible because they have been encrypted. Maybe you are busy looking for a way to
recover your files, but do not waste your time. Nobody can recover your files without
our decryption service.

s Can | Recover My Files? ¢ DUI’Ch MICI’OSOft geSChlossen am 14032017

Payment will be raised on

511672017 00:47:55 Sure. We guarantee that you can recover all your files safely and easily. But you have
not so enough time.
Time Left You can decrypt some of your files for free. Try now by clicking <Decrypt>.

But if you want to decrypt all your files, you need to pay.

" *‘ : ~ : ';:. 3.: : :"z. 5‘: You only have 3 days to submit the payment. After that the price will be doubled. ¢ A U Sge n U tZt d U rC h Wa n n a C ry a b d e m 1 2 . O 5 . 2 O 1 7

Also, if you don’t pay in 7 days, you won't be able to recover your files forever.
We will have free events for users who are so poor that they couldn't pay in 6 months.

Your files will be lost on

SR How Do I Pay?

Payment is accepted in Bitcoin only. For more information, click <About bitcoin>. | l G B h

Please check the current price of Bitcoin and buy some bitcoins. For more information, | KOSte n ose ege n m a n a m e
click <How to buy bitcoins>,

,.‘ ‘:'—-, - '::‘:':: - 5:;":-5 - :':fr::‘ And send the correct amount to the address specified in this window.

QR R Do ALk <Chick Pers Bt Ui ek s s By - Zeitnahes Einspielen von Updates

52012017 00:47:55

Time Left

Send $300 worth of bitcoin to this address:

l1mvopgwquSNyMgwM997Wi'j’65Mw ] - Ggf Umsetzen von Work'ArOUndS
Contact Us .m . —
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Uber cerT-Bund
Links
Warn- und
Informationsdienste
Meldungen Suchen
Uhersicht Meldungen
s v ¢ ste ler Gateway 10.5, Citrix Systems NetS:

Themen DasBSI  Presse Publikationen Sicherheitsvorfall ~ Servi

Presse

: o
11.1, Citrix Systems NetScaler Gateway 12.0, Citrix Systems Ne
ey at 2.1, ms NetScaler Gateway 13.0, Gitrix
10.5, Citrix Systems ADC 11,1, Cltrix Systems ADC 12.0, Cltrix Syste|
12.1, Citrix Systems ADC 13.0, Ci stems SD-| 0P 400D, Cltrix
Systerns SD-WAN WANOP 4100, Gitrix Systems SO-WAN WANOF 5000, Gitrix
N WANOP 5100

Hersteller Meldungen

Aktive Ausnutzung der Citrix
Schwachstelle

Ort Bonn
Datum 16,0120

GERT-Bund bi
- i 1
Fragen und Antwarten

jen Programmcodes

019-19781
Bezug: Cltrix Security Bul

em Bundesamt filr Sicherheit in der Inf

Revisions Historie
athek
Bildmaterial
en Sicherheit:
ar sein. Diese soltt Kurzprofil des BSI Bunde:
fiir Sichrheit in der
Informationstechnik

faenommen
andor
préparierten HTTP-/
ebanwendu
fuhren, d

Beschraibung

Citrix NetScaler Gateway ist sine Appliance Lisung fir den si
Administrato Zugriffskontrol

in on WannaCry denken, so entstanden

Fin entfernter, anonymer Angreifer kann eine Schwach:
Gateway ausnutzen, um beliebigen p

eme.

wurden
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. CERT-Bund
€T buna @certbund

In der letzten Woche hat CERT-Bund 4.957 verwundbare
#Citrix/#NetScaler VPN-Gateways an deutsche
Netzbetreiber gemeldet. Davon sind aktuell noch 3.338

verwundbar.

Verwundbare Citrix/NetScaler VPN-Gateways (CVE-2019-19781) in DE

B Gesamtzahl seit 07.01.2020 als verwundbar gemeldet
B davon Stand 13.01.2020 noch verwundbar

7:56 nachm. - 13. Jan. 2020 - Twitter Web App

42 Retweets 4 Zitierte Tweets 55 ,Gefallt mir"-Angaben

e CERT-Bund &
Bund - @certbund

Parallel zur #Pressemitteilung vom 17.09.
bsi.bund.de/DE/Presse/Pres...

hat das @BSI|_Bund die Geschaftsfuhrungen aller
deutschen #Unternehmen, die noch immer flir
#CVE-2019-19781 verwundbare #Citrix/#NetScaler
#VPN-Gateways betrieben haben, per Briefpost
angeschrieben.

Fiar CVE-2019-19781 verwundbare Citrix/NetScaler-Systeme in Deutschland

2020-08-01 20200808 2020-08-15 2020-08-22 2020-08-29 2020-09-05 2020-09-12 2020-09-19 2020-09-26

9:27 vorm. - 2. Okt. 2020 - Twitter Web App

28 Retweets 20 Zitierte Tweets 57 ,Gefallt mir"-Angaben
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= - - Party tonight.doc [Compatibility Mode] - Word Sign in | = (m] b

R ey | yDisCcher Angriff iber Makros

CcDd  AaBbCeDd AaBbC -
N I Editing

Clipboard & Font Paragraph Styles

1 SECURITY WARNING Macros have been disabled. Enable Content

Kostenlose GegenmaRnahme
Upgrade your edition of Microsoft Word - Deaktivieren Sie in den Windows-
Upgrading your edition will add new features to Microsoft Word. GruppeanChtllnlen dle AUSfUhrung von Makros'

Please, click Enable Editing and then click Enable Content. = Faus Makros unbedingt beno'ugt Werden, lassen

Sie nur signierte Makros zu.
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@ tagesschau.de Siiddeursche Zeitung

Startseite  Videos & Audios * Inland Invesugauv Wirtschaft * Wahlen ~ Wetter * Ihre Meinung ~ Mehr SZ.de  Zeitung  Magazit

el | ypischer Phishing-Angriff

W Startseite  » Ausland » Bitcoin-Masche: Hackerangriff auf Twitter-Konten von Promis

Gegenmafnahmen

2020 07:11 Uhr VIDEO

Komplexe Passworter

Hacker verschaffen sich Zugriff auf Twitter-Konten
<
=& prominenter Personen, tagesschau 20:00 Uhr, 16.07.2020,
Stefan Niemann, ARD Washington | video

Private T
Hackerangriffe

Hochrangige Politiker haben mehrmals E-Mails mit einer P a S S W O rt = M a n a g e r

Spéhsoftware erhalten. Die Regierung befiirchtet, dass Abgeordnete
vor der Bundestagswahl ausgespaht werden.

Unbekannten ist es gelungen, Werbung fiir Kryptowshrungs-Deals iiber Twitter-Accounts von US-
Prominenten wie Obama, Biden und Bezos zu verbreiten. Noch nie wurden so viele Accounts auf
AUDIO

Hackerangriff auf Twitter, Marcus Schuler, ARD-
Harfunkstudio Los Angeles, 16.07.20 07:58 Uhr | audio

einmal missbraucht.

Unbekannte Hacker haben sich Zugriff auf Twitter-Konten von amerikanischen Prominenten wie Ex
Président Barack Obama, Prasidentschaftskandidat Joe Biden und Amazon-Chef Jeff Bezos verschafft,
um dubiose Bitcoin-Deals anzubieten.

Uber die Accounts der Betroffenen wurden gefalschte Tweets abgesetzt, die 2000 Dollar fiir 1000 MEHR AUSLAND

Dollar versprachen, die an eine bestimmte Bitcoin-Adresse geschickt wilrden. Neben Obama, Biden ‘. :un"e” iz ;n':r‘f!;;';vvﬁ macht Trump nach
und Unternehmer Michael Bloomberg waren eine Reihe von Milliardéren wie Microsoft-Mitgriinder g

Bill Gates und Tesla-Chef Elon Musk betraffen. Auch Stars wie Kanye West und seine Frau Kim

Iran-USA: Ziemlic
Kardashian West wurden gehackt.

o Pinkert und s Richter, Berlin

Zwei-Faktor-Authentisierung
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Uben Sie den Ernstfall
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Themen DasBSI Presse Publikationen  IT-Sicherheitsvorfall Service

A WITIF

IT-Sicherheitsvorfall

Sie haben einen IT-Sicherheitsvorfall und b B i d Informati ? Sie wollen eine
freiwillige oder eine verpflichtende Meldung zu einem IT-Sicherheitsvorfall abgeben? Sie wollen
sich iiber IT-SicherheitsmaRnahmen informieren? Bitte wahlen Sie zunichst die Kategorie, die
am ehesten auf Sie zutrifft, damit wir Ihnen gezielt die fir Sie wichtigen Informationen

.‘lsmw (s

clor)

bereitstellen konnen.

Biirgerinnen und Biirger Kritische Infrastrukturen Unternehmen

Informationen fir Birgerinnen und Biirger. Informationen fiir Betreiber Kritischer In- Informationen fir Unternehmen.
frastrukturen, Anbieter digitaler Dienste,
TK-Anbieter und weitere meldepflichtige
Unternehmen.




Gut vernetzt - Allianz fur Cyber-Sicherheit

Die Allianz fur Cyber-Sicherheit ist eine
Initiative des Bundesamtes fiir Sicherheit
in der Informationstechnik (BSI).

Sie bietet eine Kooperationsbasis zwischen:

- Staat,

- Wirtschaft,

- Herstellern und
- Forschung

Allianz fur

Cyber-Sicherheit

a
%,

Allianz fir
Cyber-Sicherheit

5
J



Angebote fur Unternehmen

4\:“_‘3 NETZWERKE
und Institutionen

SCHUTZEN
‘/‘ 2

NETZWERKE
www.allianz-fuer-cybersicherheit.de

Allianz fiir

Cyber-Sicherheit

Erfahrungen Kompetenzen
austauschen erwerben
Cyber-Sicherheits- Ubungszentrum

Tage

MNetzverteidigung

Umfrage

ERFA-Kreise

fur Sicherheit in der

Experten-Kreise

Informationstechnik

Angebote der
Partner:

* Schulungen und
Workshops

* Analysen und
Erstberatung

+ Pen-Tests

+ Tools




Vielen Dank
fir Ihre Aufmerksamkeit!

Kontakt

Manuel Bach
Leiter Referat ,,Cyber-Sicherheit fiir Kleine und Mittlere Unternehmen (KMU)“

manuel.bach@bsi.bund.de
Tel. +49 (0) 228 9582 5941
Fax +49 (0) 228 10 9582 5941

Bundesamt fur Sicherheit in der Informationstechnik (BSI)
Godesberger Allee 185-189

53175 Bonn

www.bsi.bund.de REa kt'\o(\

www.bsi-fuer-buerger.de
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