
Herzlich Willkommen!



Mittelstandsforum 2020
Ausblick auf 2021 - Warum die Corona-Pandemie und der Brexit nicht die
größten Gefahren für Ihr Unternehmen sind
Manuel Bach, Referatsleiter „Cyber-Sicherheit für Kleine und Mittlere Unternehmen (KMU)“



Wie bedroht ist
Deutschlands Cyber-Raum?

• Angreifer nutzen Schadprogramme für cyber-kriminelle Massenangriffe
aber auch für gezielte Angriffe auf ausgewählte Opfer.

• In einer neuen Schadprogramm-Welle im dominiert Emotet die Lage.

• Rund 117,4 Mio. Variationen von neuen Schadprogrammen wurden im 
Berichtszeitraum gesichtet. Das sind durchschnittlich 322.000 pro Tag, in 
Spitzenwerten 470.000.

• Knapp 7 Millionen Meldungen zu Schadprogramm-Infektionen hat das 
BSI an deutsche Netzbetreiber übermittelt. 

• Bei Angriffen auf die Bundesverwaltung  wurden rund 35.000 E-Mails mit 
Schadsoftware pro Monat abgefangen.

• 24,3 Millionen Patientendatensätze waren Schätzungen zufolge 
international frei im Internet zugänglich.

• Cyber-Kriminelle nutzen COVID-19-Pandemie für Social-Engineering-
Angriffe aus.
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Artikel 3:

„Et hätt noch emmer joot jejange.“*



• * … in einer anderen Zeit und unter völlig anderen Rahmenbedingungen!

Artikel 3:

„Et hätt noch emmer joot jejange.“*



Cyber-Sicherheit in der Digitalisierung

Digitalisierung bedeutet…

…mehr Möglichkeiten,

auf die Deutschland nicht 
verzichten kann und soll

…mehr Gefahren,

auf die Deutschland 
vorbereitet sein muss

Vernetzung

Komplexität

Allgegen-
wärtigkeit

Cyber-Sicherheit …unverzichtbare Voraussetzung für das Gelingen der Digitalisierung 
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Entwicklung der Digitalisierung

…mehr Geschwindigkeit

…mehr Geräte

…mehr Datenübertragung
2016
108.000 TB 
pro Std¹

1 Quelle: CISCO VNI, 2017

…mehr Vernetzung

2021 
400.000 TB 
pro Std¹

2016
6 Mrd. M2M 
fähige Geräte¹ 

2021 
14 Mrd. M2M 
fähige Geräte¹

2016
fünf webfähige 
Geräte p.K. in D¹ 

2021 
neun webfähige 
Geräte p.K. in D¹ 

2016
27 Mbps (fix)  
7 Mbps (mobil)¹ 

2021 
53 Mbps (fix)  
20 Mbps (mobil)¹ 

…mehr Angriffe
2016
1,3 Mio. DDoS
Angriffe >1 Gbps

2021 
3,1 Mio DDoS
Angriffe >1 Gbps
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„Schweizer Fensterfirma Swisswindows AG geht nach Ransomware-Angriff pleite“
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„Schweizer Fensterfirma Swisswindows AG geht nach Ransomware-Angriff pleite“

„Garmin mit Komplettausfall“

„Angreifer legten Alu-Konzern mit 
Erpressersoftware lahm“

„Hackerangriff  auf  Uniklinik: Ermittlungen wegen fahrlässiger Tötung eingeleitet“





Regel Nr. 1:

Jeder wird angegriffen -
Es gibt keine Ausnahmen!



Regel Nr. 1:

Jeder wird angegriffen -
Es gibt keine Ausnahmen!

→Identifizieren Sie Risikoprofil u. Kronjuwelen

→Sensibilisieren Sie Ihre Mitarbeiter

→Sichern Sie Ihre Systeme möglichst gut ab



Regel Nr. 2:

Früher oder später werden Ihre
Schutzmaßnahmen versagen!



Regel Nr. 2:

Früher oder später werden Ihre
Schutzmaßnahmen versagen!
→Erarbeiten Sie ein Notfallkonzept

→Befolgen Sie Ihre Backup-Strategie

→Bereiten Sie die Einholung externer Hilfe vor

→ Schließen Sie ggf. eine Cyber-Versicherung ab



Regel Nr. 3:

Prävention ist wesentlich 
preiswerter als Reaktion!



Regel Nr. 3:

Prävention ist wesentlich 
preiswerter als Reaktion!

→ 15 Prozent Ihres IT-Budgets für IT-Sicherheit



Regel Nr. 4:

Teure Reaktion ist immer noch
preiswerter als Kapitulation!



Regel Nr. 4:

Teure Reaktion ist immer noch
preiswerter als Kapitulation!

→ Professionelle externe Hilfe kann kostspielig

sein, ist aber oftmals nötig



Grundsätzliches



„Ich glaube, um sowas kümmert sich der Ulf ...“



IT-Sicherheit ist
Chefsache!



Stärken Sie Ihrem IT-Sicherheits-
Verantwortlichen den Rücken!



“S.F. official locked out of computer network
Engineer jailed after allegedly refusing to hand over 
password”



Sorgen Sie für klare 
Zuständigkeiten!





Reagieren Sie schnell auf 
Warnungen!



• Ausgenutzte Schwachstelle:
CVE-2017-0144: Windows SMB Remote Code 
Execution Vulnerability („EternalBlue“) 

• Durch Microsoft geschlossen am 14.03.2017

• Ausgenutzt durch WannaCry ab dem 12.05.2017

Kostenlose Gegenmaßnahme

- Zeitnahes Einspielen von Updates

- Ggf. Umsetzen von Work-Arounds







Kostenlose Gegenmaßnahme

- Deaktivieren Sie in den Windows-

Gruppenrichtlinien die Ausführung von Makros.

- Falls Makros unbedingt benötigt werden, lassen 

Sie nur signierte Makros zu.

Typischer Angriff über Makros



Gegenmaßnahmen

- Komplexe Passwörter

- Passwort-Manager

- Zwei-Faktor-Authentisierung

Typischer Phishing-Angriff

1. 123456
2. 123456789
3. 12345678
4. 1234567
5. Password

6. 111111
7. 1234567890
8. 123123
9. 000000
10. abc123



Üben Sie den Ernstfall!



Nutzen Sie das BSI!





Gut vernetzt - Allianz für Cyber-Sicherheit

Die Allianz für Cyber-Sicherheit ist eine 
Initiative des Bundesamtes für Sicherheit 
in der Informationstechnik (BSI).

Sie bietet eine Kooperationsbasis zwischen:

→ Staat, 
→ Wirtschaft, 
→ Herstellern und 
→ Forschung



Angebote für Unternehmen 
und Institutionen



Kontakt

Bundesamt für Sicherheit in der Informationstechnik (BSI)
Godesberger Allee 185-189
53175 Bonn
www.bsi.bund.de
www.bsi-fuer-buerger.de

Vielen Dank 
für Ihre Aufmerksamkeit!
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Manuel Bach
Leiter Referat „Cyber-Sicherheit für Kleine und Mittlere Unternehmen (KMU)“

manuel.bach@bsi.bund.de
Tel. +49 (0) 228 9582 5941
Fax +49 (0) 228 10 9582 5941


