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Kurzvorstellung

Thementag 1
Cybersecurity &
Compliance

M

»

»

»

Wahrend der Présentation sind
die Mikrofone stumm geschaltet

Bitte stellen Sie Ihre Fragen im
Chat, die Fragen werden am
Ende der Session beantwortet

Nach dem Vortrag auf der
Buhne besteht die Maglichkeit
sich mit dem Experten
auszutauschen —

siehe Meet the Expert

Gerne bieten wir hnen auch
individuelle Folgegesprache an

© All for One Group SE

Unser Werteversprechen

Wir befreien Unternehmen in einer digitalen,

vernetzten Welt von der Sorge um

Cyberangriffe und Datenverlust und

unterstutzen bei der Einhaltung von
Compliance-Anforderungen!

o

Technologische Partner

ConSecur gema]to" < Lookout
SEC Consult

SeEClUoE

@,
#4Omada X’T’-ﬁa

Cybersecurity & Compliance

T

Unsere Leistungen

»Ganzheitliche Sicherheit Uber alle Ebenen
einer Unternehmensorganisation

» Trusted Security Partner fir Governance &
Technologie sowie Single-Point of Contact

»Beratung und Implementierung moderner
Cloud-First und Cybersecurity-Design-Grundlagen

ol

Strategische Partner

B Microsoft w
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Cybersecurity-Architektur

Die Basis fur die Roadmap

T
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https://docs.microsoft.com/en-us/sccm/
https://blogs.office.com/2015/04/21/announcing-customer-lockbox-for-office-365/
https://support.office.com/en-us/article/Introducing-the-Office-365-Secure-Score-c9e7160f-2c34-4bd0-a548-5ddcc862eaef
https://docs.microsoft.com/en-us/azure/active-directory/
https://aka.ms/cyberpaw
https://docs.microsoft.com/en-us/azure-advanced-threat-protection/
https://azure.microsoft.com/en-us/services/security-center/
https://aka.ms/ESAE
http://aka.ms/cyberpaw
https://azure.microsoft.com/en-us/marketplace/
https://developer.microsoft.com/en-us/windows/iot
https://www.microsoft.com/en-us/iot-central/
https://www.microsoft.com/en-us/cloud-platform/microsoft-intune
https://docs.microsoft.com/en-us/azure/security-center/security-center-intro
https://docs.microsoft.com/en-us/azure/security-center/security-center-intro
https://docs.microsoft.com/en-us/azure/security-center/security-center-just-in-time
https://docs.microsoft.com/en-us/azure/security-center/security-center-monitoring
https://docs.microsoft.com/en-us/windows/security/threat-protection/windows-defender-atp/microsoft-threat-experts
https://www.microsoft.com/en-us/microsoftservices/campaigns/cybersecurity-protection.aspx#stage-3
https://docs.microsoft.com/en-us/azure/security-center/security-center-intro
https://docs.microsoft.com/en-us/windows/security/threat-protection/windows-defender-atp/windows-defender-advanced-threat-protection
https://support.office.com/en-us/article/Office-365-ATP-for-SharePoint-OneDrive-and-Microsoft-Teams-26261670-db33-4c53-b125-af0662c34607
https://docs.microsoft.com/en-us/azure-advanced-threat-protection/
https://www.microsoft.com/en-us/cloud-platform/cloud-app-security
https://aka.ms/graphsecuritydocs
https://www.microsoft.com/en-us/security/threat-protection
https://aka.ms/SIEMConnect
https://docs.microsoft.com/en-us/azure/security-center/security-center-adaptive-application
https://docs.microsoft.com/en-us/azure/active-directory/authentication/multi-factor-authentication
https://docs.microsoft.com/en-us/azure/active-directory/active-directory-privileged-identity-management-configure
https://docs.microsoft.com/en-us/windows/security/identity-protection/hello-for-business/hello-identity-verification
https://docs.microsoft.com/en-us/azure/active-directory/active-directory-identityprotection
https://docs.microsoft.com/en-us/azure/active-directory-b2c/
https://docs.microsoft.com/en-us/azure/active-directory/active-directory-b2b-what-is-azure-ad-b2b
https://docs.microsoft.com/en-us/azure/iot-hub/iot-hub-security-architecture
http://www.iiconsortium.org/pdf/SMM_Description_and_Intended_Use_2018-04-09.pdf
https://azure.microsoft.com/en-us/blog/introducing-microsoft-azure-sphere-secure-and-power-the-intelligent-edge/
https://www.microsoft.com/en-us/cloud-platform/azure-information-protection
https://blogs.technet.microsoft.com/enterprisemobility/2016/08/10/azure-information-protection-with-hyok-hold-your-own-key/
https://docs.microsoft.com/en-us/information-protection/get-started/requirements-applications
https://blogs.technet.microsoft.com/enterprisemobility/2015/09/08/sealpath-brings-rms-protection-to-autocad/
https://docs.microsoft.com/en-us/azure/information-protection/deploy-use/deploy-aip-scanner
https://docs.microsoft.com/en-us/azure/key-vault/key-vault-overview
https://docs.microsoft.com/en-us/azure/virtual-network/security-overview
https://docs.microsoft.com/en-us/azure/application-gateway/application-gateway-web-application-firewall-overview
https://docs.microsoft.com/en-us/azure/security/azure-security-antimalware
https://docs.microsoft.com/en-us/azure/security/azure-security-disk-encryption
https://docs.microsoft.com/en-us/azure/virtual-network/ddos-protection-overview
https://azure.microsoft.com/en-us/services/site-recovery/
https://docs.microsoft.com/en-us/azure/azure-policy/azure-policy-introduction
https://azure.microsoft.com/en-us/blog/azure-confidential-computing/
https://technet.microsoft.com/en-us/itpro/windows/keep-secure/windows-10-security-guide
https://technet.microsoft.com/en-us/itpro/windows/keep-secure/windows-10-security-guide
https://www.microsoft.com/en-us/WindowsForBusiness/Windows-security
https://docs.microsoft.com/en-us/windows/deployment/windows-10-pro-in-s-mode
https://www.microsoft.com/en-us/WindowsForBusiness/windows-atp
https://docs.microsoft.com/en-us/windows/security/threat-protection/windows-defender-atp/secure-score-dashboard-windows-defender-advanced-threat-protection
https://docs.microsoft.com/en-us/windows/security/threat-protection/windows-defender-atp/threat-analytics-dashboard-windows-defender-advanced-threat-protection
https://www.microsoft.com/en-us/cloud-platform/windows-server-security
https://azure.microsoft.com/en-us/services/expressroute/
http://www.microsoft.com/SDL
https://aka.ms/STP
https://www.microsoft.com/trustcenter
https://www.microsoft.com/security/intelligence
https://technet.microsoft.com/en-us/windows-server-docs/security/guarded-fabric-shielded-vm/guarded-fabric-and-shielded-vms
https://azure.microsoft.com/en-us/blog/security-and-compliance-in-azure-stack/
http://aka.ms/pam
https://www.microsoft.com/security/blog/2019/01/17/windows-defender-atp-integrates-with-microsoft-information-protection-to-discover-protect-and-monitor-sensitive-data-on-windows-devices/
https://docs.microsoft.com/en-us/azure/firewall/overview
https://aka.ms/AzureSentinel
https://docs.microsoft.com/en-us/azure/active-directory/active-directory-conditional-access-azure-portal
https://docs.microsoft.com/en-us/azure/sql-database/sql-database-threat-detection
https://msdn.microsoft.com/en-us/library/dn948096.aspx
https://azure.microsoft.com/en-us/blog/introducing-sql-information-protection-for-azure-sql-database-and-on-premises-sql-server/
https://www.microsoft.com/en-us/cloud-platform/cloud-app-security
https://blogs.office.com/2013/10/28/office-365-compliance-controls-data-loss-prevention/
https://blogs.office.com/2013/10/28/office-365-compliance-controls-data-loss-prevention/
https://support.office.com/en-us/article/Manage-data-governance-in-Office-365-48064107-fed2-4db0-9e5c-aa5ddd5ccb09

lhre Security-Roadmap kdnnte so aussehen:

T

Architektur/
Reifegrad

Digitalisierungsvorhaben
und Anforderungen aus
Legal & Compliance

Umsetzung Prio 1 Themen

» Erweiterter Schutz von E-Mails

» Schutz von Inhalten in Teams
SPO oder OneDrive

»  MFA fur alle Mitarbeiter

Zielarchitektur
wurde designed inkl.
Reifegradermittlung

Prio 2
Themen

Low Hanging Fruits

» Schutz privilegierter Konten
» MFA fur Admins

» PIM

Umsetzung Prio 2 Themen
» Verwaltung der
Mobilen Geréate
» Verwaltung der
Windows Gerdte
» Rollout — Advanced
Threat Protection Loésung
Datenschutzldsungen

Standige
Verbesserung

© All for One Group SE

11/11/2020 7



Ganzheitliche Security-Architekturen
sind nicht nur Technologie

© All for One Group SE
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Suboptimale Beispiele
aus der Praxis

T



Dezentral + viele Losungen + keine Ubergeordnete
.Flickenteppich”

Steuerung

Firewalls

Client Firewall
Server Firewalls
Intrusion Detection
Reverse Proxy

DNS Security

E-Mail Security
Internet-Proxy

Malware Protection
Drive Encryption
System Encryption

O

Unternehmensweite
Nutzung und Integration

© All for One Group SE

NAC-Systems
Network Analysis
Network Encryption

o

Administrations-
aufwendungen

Vertragsmanagement
und Kosten

Access
Management

Certificate
Management

Web
Application
Firewall

Code Analysis

Log Analytics

Data
Classification

loT Security

Data Encryption

SAP Cloud
Connector

Web
Application
Gateway

Multi-Factor-
Authentication

Role Based
Access
Management

Privileged
Access
Management

Container
Security

T

Data
Management
Gateway

Tenant-Security

Zone Model

|dentity
Management

CASB
(Cloud Access
Security Broker)

11/11/2020 10
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Enterprise Mobility + Security E3

(EMS E3)

Windows 10 E3

Windows 10 Enterprise
Security planned

Microsoft
365 Apps for
Enterprise

Office Web &
Mobile Apps

Information
Protection
(Office 365)

Plan 2
(retiring)

m

Skype for
Business

Exchange
Online
Plan 2

E-Mail DLP planned

Exchange
Online
Protection

Client DLP planned

Data Loss
Prevention

Microsoft
Teams

SharePoint
Online
Plan 2

OneDrive for
Business
Plan 2

Yammer
Enterprise

Insights by
MyAnalytics

Power Apps Power
for Automate for
Office 365 Office 365

Stream for
Office 365

Retention
Policy

Microsoft
Forms

Audit

Kaizala Pro

Roogingiee (retiring)

Alerting

\Y[eo]|CI(eIaM Data Integrity planned

o Advanced

Intune MDM
& MAM

Microsoft
Endpoint
Config
W ELET[d

Conditional

Access

McAfee Web Gateway

App Proxy,
including
PingAccess

Advanced
Security
Reports &
Alerts

Shared
Account
Password
Roll-Over

Information
Protection
Plan 1

System
Center
Endpoint
Protection

LinOTP

Multi-Factor
Auth (MFA)

Cloud App
Discovery

Single-Sign-
On to other
SaaS

Self-Service
Password
Reset in AD

Threat
Analytics

implemented

Windows
Server CAL
Rights

Microsoft
Identity
\YENELT-T

3" party
MFA
Integration

Azure AD
Connect
Health

Self-Service
Group
Management

Active
Directory
RMS

Azure AD
B2B
5 guests per user

Terms of Use

Enterprise
State
Roaming

Group-Based
Access
W ELET L

BitLocker &
BitLocker to
Go

Credential
Guard

Mobile Iron

Voice, Pen,
Touch, Ink,

and Gesture

Windows
Information
Protection

Application
Guard

BranchCache

Device Guard

Windows
Analytics

Windows

AppLocker

Conditional
Access

Direct Access

Microsoft
Store for
Business

Windows
Defender
Antivirus

Windows
Update for
Business

Cortana
Management

Long Term
Servicing
Channel

User
Experience
Virtualisation

Windows
Hello
Management

Windows
Virtual
Desktop

;M
L
Ln
©
™M
b=
o
(")
o
=
o=
=

Azure AD Premium Plan 1

P L L L

Veecceccccccccccccccccccccccccccccsnccns ah"eady available CErad

Enterprise Mobility + Security E3

(EMS E3)

Latest diagrams available here: https://github.com/AaronDinnage/Licensing
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https://github.com/AaronDinnage/Licensing

Enterprise Mobility + Security E5

(EMS E5)

Phone Audio

System Conferencing (e I o

Office 365
Cloud App
Security

MyAnalytics
(Full)

Planned?
(because of 0365/Teams RollOut)

Advanced Advanced
Audit eDiscovery

eDiscovery &
Audit

Privileged
Access
Management

Insider Risk Comms Customer Information
Management Compliance Lockbox Barriers

Insider Risk
Management

ML-Based Rules-Based

Microsoft 365 E5 Compliance
Microsoft 365 E5 Compliance

n
w
n
©
o0
&
(=]
172}
o
B
&2

Microsoft 365 E5

Microsoft Defender for )
~— -Office 365 Plan 1—

Microsoft Defender for Office 365 Plan 2

Azure AD Premium Plan 2
(includes Plan 1 features)

Microsoft Defender for Endpoint

]

c e o Advanced Teams Rules-Based - 5

g Flassmcatlon Message Data Loss Classification Bolden James/ Cla55|ﬁ_cat|on

29 TGl = Encryption Prevention (Office 365) Collibra (AP @l

- (preview) Scanner) 3

£2 :

s 0 i

g -/ Information Records | c“:';:':j:n

S Governance Management S “\PP

H ecurity

| :
MR o r
I Netskope/ | [
d?
Planned: : McAfee CASB I CISCO AMP,
(because of 0365/Teams RollOut) [N EICR(CIg dFI=Ile] o] AN, N : R implemented . Cvlance | teesseese-
5 ) o t
> »~ on-prem will be updated ! | p 44 ; j %
2 Safe Il Automated : Microsoft : Azure Risk-Based H Microsoft =2
5 Documents I m Investigation .Aﬂad( : Cloud App : ccess Identity Conditional [ NextGen Threat Threa't Advar!ced 5
o - I Simulator Y - g Reviews = ' Protection Analytics Hunting ]
3 (preview) I & Response : Security : Protection Access L Experts 3
: | = | ; | s s
n ' ' H n
© | ' ' ' ©
0 o e H | H Privileged a 0 | Endpoint Automated Threat & Attack m
& I | heat i | Identity CiE et E Detection & [l Investigation [l Vulnerability Surface &
o Explorer ' ' Management H < [}
2 | H ' Management ' Response & Response Management Reduction z
g :’ ‘ | g
= ! : | =
; :
|

Enterprise Mobility + Security E5
(EMS E5)

Latest diagrams available here: https://github.com/AaronDinnage/Licensing
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https://github.com/AaronDinnage/Licensing

Kundenszenario aus der Praxis

» Kunde hat ein Enterprise Agreement, welches
bereits 1 Jahr &uft

» Die Microsoft 365 E3 Suite und zusatzlich fur “ (EMSB) m

alle Mitarbeiter Azure Active Directory
Premium Plan 2 lizenziert

Multi-Factor
Auth (MFA)

7
Acce: il
roxy, arty

includin; cleudApp

Discovery
ingAccess ntegration

anc _
ingle-Sign-
n to other
a

Zielsetzung:

o0
w
wn
©
o0
&
o
@
o
=
=
=

Microsoft 365 E3

Microsoft Defender for Endpoint und evtl.
Microsoft Defender for Office 365 Plan 1T und
Azure ATP einfUhren

Problem:

Risk-Based
Conditional H

Anrechnung der lizenzierten Azure Active

Directory Premium Plan 2 Lizenzen an eine
Microsoft 365 E5 Security Suite nur mit 5 |
Zustimmung der Microsoft maglich L e

© All for One Group SE 11/11/2020 13



Problem:

» Die Vertragsverlangerung und die
Architektur-planung erfolgten nicht
aufeinander abgestimmt

>

Auswirkungen:

Kundenszenario aus der Praxis

T

» ES entstehen doppelte Kosten fur nachtraglich definierte Anforderungen

M

M

M

Keine strategische IT-Ausrichtung auf Herstellerebene, daher entsteht ein ,Flickenteppich

3rd Party Produkte werden lizenziert obwohl diese in Microsoft Produkten bereits vorhanden sind

Eine Kindigung der 3rd Party Vertrage ist unter Umstanden nicht mehr moglich

n

Safe
Documents
(preview)

>
Fq
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=
o
@
v
n
w
("2 ]
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m
£
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a
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=
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............................................................ |

Automated
Investigation
& Response

Safe Attachments

Anti-Phishing

Microsoft Defender for
~— Office 365 Plan1 —

-
| D
N ittt
|
|
|

-----------------------------------------------------------

Microsoft
Cloud App

Security

H

:

1 Azure
i ATP
: |

;

'

'

'

'
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+
.

1
‘I |

1

Attack !

Simulator ! |

| |

|

1
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i

H

: Azure

E RAcfess Identity
H SUIEWS Protection
H

H

Privileged
Identity
Management

Risk-Based

Conditional
Access

Entitlement
Management

Azure AD Premium Plan 2
(includes Plan 1 features)

Microsoft
Threat
Experts

Advanced
Hunting |

Threat
Analytics

Attack H |

Endpoint Automated Threat &
Detection & Investigation Vulnerability Surface
Response & Response Management Reduction

>
1
o =
=
o
@
v
n
w
w
-}
m
&
o
]
[=]
s
=
=

Microsoft Defender for Endpoint

© All for One Group SE

Risk-Based
Conditional
Access

Azure
Identity
Protection

Access
4 Reviews
H

Privileged
Identity
E Management

Entitlement
Management

Azure AD Premium Plan 2
(includes Plan 1 features)

11/11/2020
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Optimale Beispiele aus der Praxis



» Das Enterprise Agreement des Kunden
|auft aus und er beginnt 1 Jahr vorher mit
unseren Architekten die Anforderungen
far zukUnftige Security-MaBnahmen zu
definieren

» Er hat heute bereits in seinem noch
laufenden Enterprise Agreement die
Microsoft 365 E3 Suite lizenziert

Zielsetzung:

Anhand der gesetzten Prioritdten und der
Security Roadmap, ermittelt durch unsere
Architekten, erst Microsoft Defender for
Office 365 Plan 1, dann Microsoft Defender
for Endpoint und anschlieBend Azure Active
Directory Premium P2 einfthren

© All for One Group SE

Microsoft 365 E3

osoft 365 E5 Security

Micre

Kundenszenario aus der Praxis

Enterprise Mobility + Security E3
(EMS E3)

Information

Protection
(Office 365)

Microsoft 365 E3

osoft 365 E5 Security

Micre

11/11/2020
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Wissen Uber Mitarbeiter und ihre Anforderungen

Die Durchfiihrung einer Mitarbeiter-Profilanalyse ist unabdingbar:

M

N

M

M

Mobile User Shop Floor User Besprechungsraume

* 500 Mitarbeiter

= 300 Mitarbeiter

Fachbereich

=
@
=)
=
=
@
hel
L
=
<

© All for One Group SE

= 200 Mitarbeiter

= 50Raume

Wer braucht was, wann und wie in welcher Auspragung?
Welche Produktnutzungsbestimmungen gelten in welchem Vertrag fur Produkte die ich benétige?
Welches Vertragskonstrukt bietet die Moglichkeiten die ich bendtige?

Wie kann ich die Anforderungen bedienen anhand meiner Roadmap?

Profil 1
Mobile User

Install client apps on up to 5 PCs/Macs + 5 tablets + 5 smartphones per users

T

Microsoft 365

Office Mobile Apps — Create/edit rights for commercial use of Office Mobile apps4

Exchange Online|

Plan 2 (100 GB)

SharePoint Online|

Plan 2

Skype for Business Online

Plan 2

Microsoft Teams

OneDrive for business

1-5+ TB?

Yammer Enterprise|

Power Apps for Office 3651

Microsoft Intune|

Phone System, Audio Conferencing

Azure Information Protection

Premium Plan 1

Email archiving

Basic Office Message Encryption

Office 365 Advanced Threat Protection (ATP) Plan 1

Windows 10 Desktop Operating System Upgrade

Enterprise

Microsoft Defender ATP

Plan 2 fiir Admins zusétzlich Azure Active Directory Premium

Plan 1

11/11/2020
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T

Klare Nutzungsszenarien

Die Analyse von klaren Nutzungsszenarien im Vorhinein ermdglichen
eine genaue Zuordnung der Subscription-Plane je Mitarbeiter:

Microsoft Defender Microsoft Defender Azure Active Directory
for Office 365 Plan 1 for Endpoint Premium Plan 2
Endpoint Virtuelle
Update Dokumente User Client User Identitat und
Schutz Berechtigungen
. Zuarif Schutz vor
E-Mail @ Monitoring Monitoring ugn @ unberechtigtem
reguliert Zugriff

© All for One Group SE 11/11/2020 18



Key Take-Aways

T



Fokus auf die Business
Needs, die Menschen
und interne Prozesse.
Es sind die wichtigsten
Einflusse auf die
Sicherheitsstrategie.
Prioritaten setzen.

Key Take-Aways

5

Denken Sie
unternehmensweit,
ganzheitlich und
langfristig.

Leben Sie die
Abhangigkeiten
zwischen Security
Architektur,
Wirtschaftlichkeit und
Machbarkeit.

Definieren Sie klare
Nutzungsszenarien
gemeinsam mit inrem
Fachbereichen.

T



T

Steigen Sie ein: ,Microsoft 365 Security Assessment”

DIE UMFASSENDE M365
SECURITY-ANALYSE

Stellen Sie die richtigen Stellschrauben um die CYBERSVIEC():RL!rRRiiI-'g;%\ﬁ?ATTPELIANCE
Systemsicherheit lhrer Office 365 / Microsoft 365

Umgebung zu erhéhen.

h einen Vortrag noch einmal anhéren oder haben Interesse an
i n Informationen zu unseren Themen? Hier erfahren Sie mehr!

M eh r erfa h ren u nd néc hste Sc h ritte pla n en: :ZSYC:;L(OG\E DER CYBERKRIMINALITAT — WAS WIR VON FBI UND CIA UBER PRAVENTION LERNEN KONNEN
i n fo ° a | | _fo r - O n e . Co m/ m ifo 2 02 O - Cv b e rs ec u ritv ;E;:}URI;I);T:BYDEFAULTf SIND VOLLSTANDIG INTEGRIERTE SICHERHEITSARCHITEKTUREN IHR TRAUMA ODER IHR TRAUM?

DAS INTERNET IST DAS NEUE LOKALE NETZWERK — HABEN SIE AUCH NOCH UNGESCHUTZTEN DATENVERKEHR?

Der Weg in die Cloud-Arbeitswelt bietet viele neue flexible Maglichkeiten der Zusammenarbeit — gemaB des Prinzips: "Access Everywhere & Access Anytime”. Durch diese Entwicklungen 3ndern
sich auch die Sicherheitsanforderungen an die neue Arbeitswelt. In unserem Vortrag informieren wir Sie iiber Frameworks fiir die Erstellung einer angemessenen Security-Hygiene und zeigen Ihnen
anhand von einigen Beispielen, welche Einstellungen ein “Must Have" sind.

Jetzt QR-Code scannen -‘>
oder auf Link im Chat klicken!

Vortrag ven Maric Krukow & Marvin Peters zum Download

Sie finden dort auf unserer Website:

» Diesen Vortrag zum Download
* Informationen zum o.g. Workshop

© All for One Group SE 11/11/2020 21


https://info.all-for-one.com/mifo2020-cybersecurity
https://www.all-for-one.com/it-security-assessment
https://info.all-for-one.com/mifo2020-cybersecurity
https://info.all-for-one.com/mifo2020-cybersecurity

Jetzt
oder auf klicken!

Sie finden dort auf unserer Website:

» Diesen Vortrag zum Download
* Informationen zum Workshop


https://info.all-for-one.com/mifo2020-cybersecurity

Mario Krukow
Senior Cybersecurity Architect &
Head of Information Protection

+49 151617 20 395
mario.krukow@all-for-one.com

lhre Ansprechpartner bei Cybersecurity & Compliance

Willi Prosen
Head of Sales Microsoft

+49 175 48 176 71
willi.prosen@all-for-one.com

Roland Diihring

Senior Sales Manager

+49 151526 42 338
roland.duehring@all-for-one.com
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one idea ahead



Disclaimer

Die Informationen in diesen Unterlagen sind vertraulich und durfen nicht ohne vorherige schriftliche Genehmigung
durch All for One Group SE bekannt gegeben werden. Alle Texte, Bilder und Grafiken unterliegen dem Urheberrecht
und anderen Gesetzen zum Schutz des geistigen Eigentums. Alle Rechte an diesen Unterlagen sind der All for One
Group SE vorbehalten.

All for One Group SE stellt diese Unterlagen ohne jegliche Verpflichtung, Gewahrleistung oder Garantie, weder
ausdrucklich noch stillschweigend, zur Verfugung. All for One Group SE Ubernimmt keine Verantwortung fur Fehler
oder Irrtumer in diesem Dokument, es sei denn, derartige Schaden beruhen auf Vorsatz oder grober Fahrlassigkeit.
Der Inhalt dieser Unterlagen kann von All for One Group SE jederzeit gedndert werden. Diese Unterlagen dienen
ausschlieBlich informativen Zwecken und durfen in keinen Vertrag aufgenommen, fir Handelszwecke weiterverwendet
oder an Dritte weitergegeben werden, soweit sie nicht fur eine solche Verwendung gekennzeichnet sind oder eine
vorherige schriftliche Genehmigung von All for One Group SE vorliegt.
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