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WIE STELLEN SIE
SICH EINEN 
CYBERKRIMINELLEN
VOR?
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„UNS TRIFFT DAS 
NICHT.“ 

„SIND GAR NICHT 
INTERESSANT 
GENUG.“

CYBERSECURITY
MUSS CHEFSACHE
SEIN!
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NEUE TECHNIK,
GLEICHE TÄTER?

ALTER WEIN IN
NEUEN 
SCHLÄUCHEN?

WIRTSCHAFTS-
KRIMINALITÄT
PSYCHOLOGISCHE
GRUNDLAGEN
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Das Fraud-Triangle von Donald R. Cressey

Motivation

RechtfertigungGelegenheit

Das Fraud-Triangle von Donald R. Cressey

Motivation

RechtfertigungGelegenheit



Vortrag Mark T. Hofmann, Psychologie 

der  Cyberkriminalität

12.11.2020

© Copyright 2020 - Mark T. Hofmann - Alle Rechte vorbehalten. 6

MOTIVATION

Eigener Ertrag

Eigener Einsatz
Ertrag der Vergleichsperson

Einsatz der Vergleichsperson
=

Psychologie der Wirtschaftskriminalität

ADAMS EQUITY THEORIE
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PSYCHOLOGISCH 
NEIGEN WIR DAZU
DIE LEISTUNG 
ANDERER ZU 
UNTERSCHÄTZEN. 

Subj. Eigener Ertrag

Subj. Eigener Einsatz
Subj. Ertrag der Vergleichsp.

Subj. Einsatz der Vergleichsp.
=

Psychologie der Wirtschaftskriminalität

ADAMS EQUITY THEORIE
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„Was ich habe…“

„…Was ich eigentlich verdiene“

Psychologie der Wirtschaftskriminalität: Motiv

Icons made by Smashicons from www.flaticon.com

„ROBIN HOOD“-
PHÄNOMEN
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Das Fraud-Triangle von Donald R. Cressey

Motivation

RechtfertigungGelegenheit

ECHTE WERTE
ODER
DOPPELMORAL?
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Echte Werte oder Doppelmoral?

Das Fraud-Triangle von Donald R. Cressey

Motivation

RechtfertigungGelegenheit
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Arten von Cybercrime

Hacking Phishing/ Spam Scam

Drugs Fake Passports & Money Weapons Stolen Data Illegal „Pornography“

Crime as a Service

Love Scam

Whistleblowing

Identity Theft

Voyeurism Cyberstalking Cybergrooming

Copyright ViolationFake News & BotsHate Speech & Trolls

Cybermobbing

Cyberterrorism

Attacking Individuals & Organizations

Deepweb and Darknet Marketplaces & Activities

Attacking Democracy, Culture & Society?

Das Fraud-Triangle von Donald R. Cressey

Motivation

RechtfertigungGelegenheit
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Der Fraud-Diamond (D.T. Wolfe & D. R. Hermanson)

Motivation

RechtfertigungGelegenheit

Fähigkeit

HACKING IST EINE
FÄHIGKEIT!
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• Über 90% männlich

• ca. ein Drittel sind zwischen 10 und 20 
Jahre alt

• 80 % sind unter 30

• Über 60 % haben zwischen 10 und 15 
Jahren begonnen

• 30 % haben zwischen 16-21 Jahren 
angefangen

•Überdurchschnittlich intelligent

• Überdurchschnittlich gut gebildet

• ca. 90 % haben keinen niedrigen
sozioökonomischen Status
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INTERVIEW MIT
EINEM BLACK
HAT HACKER

Der Fraud-Diamond (D.T. Wolfe & D. R. Hermanson)

Motivation

RechtfertigungGelegenheit

Fähigkeit
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WAS TUN?

HOHE PRIORITÄT DES THEMAS

GELEGENHEIT ERSCHWEREN 
(TECHNISCH)

GELEGENHEIT ERSCHWEREN 
(MENSCHLICH)

FORENSISCHE LINGUISTIK: 
BETRÜGERISCHE INHALTE UND 
TEXTE ERKENNEN

VORTRÄGE,
SEMINARE &
BERATUNGSDIENSTE

Mark T. Homann

Kriminal- & Geheimdienstanalyst

Europaplatz 2 | 8th floor

10557 Berlin

office@mark-thorben-hofmann.de

www.mark-thorben-hofmann.de


