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Wenn Mitarbeiter auf SAP-Daten zugreifen, diese 
exportieren und verteilen, dann ist die Gefahr 
für Missbrauch oft groß. Das liegt auf der Hand: 
In vielen Unternehmen werden die wichtigsten 
Geschäftsinformationen in SAP verwaltet und 
gespeichert. Man denke etwa an einen kündigen-

den Vertriebsleiter, der vor seinem Abschied Kun-

dendaten exportiert und zum Wettbewerber mit-

nimmt. Oder einen Produktentwickler, der geistiges 

Eigentum in Form von CAD-Daten entwendet, oder 

andere Intellectual Property Informationen – also die 

Wettbewerbsvorteile eines jeden Unternehmens. 

Aber auch ohne böse Absicht bei der alltäglichen 

Arbeit werden SAP-Daten exportiert, per Mailan-

hang versendet oder auf Datenträgern gespeichert 

und weitergegeben. Auch Regularien wie die EU- 

Datenschutzgrundverordnung (DSGVO) erfordern 

primär Maßnahmen umzusetzen, die den Zugriff 

und die Weitergabe von personenbezogenen Daten 

bestmöglich schützen – idealerweise automatisiert.

Die erste Lösung die SAP- und 

Microsoft-Sicherheitskonzepte verbindet

UMFASSENDE DATENSICHERHEIT ÜBER  
 SYSTEMGRENZEN HINWEG –

Steuern und sichern Sie E-Mails,  

Dokumente und vertrauliche Daten,  

die Sie außerhalb Ihres Unternehmens 

freigeben. Von der einfachen  

Klassifizierung bis hin zu integrierten  

Bezeichnungen und Berechtigungen  

erweitert Azure Information Protection 

den Datenschutz zu jeder Zeit –  

unabhängig davon, wo die Daten  

gespeichert sind und für wen sie 

freigegeben werden.

DIE LÖSUNG
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Wir stellen Ihnen unseren SAP Data Protector als Managed Service bereit.  

Er umfasst SECUDE HALOCORE Technologie und Azure Information Protection  

(Datenklassifizierung, Schutztemplates, Konfiguration). 

DAMIT LASSEN SICH:

DIE SCHUTZMASSNAHMEN VON  
AZURE INFORMATION PROTECTION  

FÜR SAP-DATENEXPORTE NUTZEN

SAP-Sicherheitsprozesse und -Daten-

klassifikationen automatisieren,  

um so den Aufwand für die Benutzer- 

und Rechteverwaltung zu minimieren

SAP-Downloads kontrollieren und  

exportierte Dokumente verschlüsseln

alle SAP-Datenexporte und Hintergrund- 

transfers zwischen SAP- und Satelliten-

systemen automatisch überwachen  und 

klassifizieren

effektiv verhindern, dass geschäfts-

kritische Daten und Dokumente die 

geschützte SAP-Anwendung verlassen

die Verwendung personenbezogener 

Daten außerhalb des SAP-Systems  

dokumentieren und kontrollieren,  

etwa um den gesetzlichen Anforderungen 

wie der DSGVO zu genügen.
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ES IST NICHT SO, DASS DATEN SICHER SIND, SOLANGE SIE 
ON-PREMISES LIEGEN. VERLÄSSLICHE SICHERHEIT GIBT  

ES NUR DURCH DEN DIREKTEN SCHUTZ EINZELNER DATEN 
AUF BASIS EINER DATA CENTRIC SECURITY.

PETER ROSENDAHL, DIRECTOR SOLUTIONS, CYBERSECURITY,  
CLOUD ARCHITECTURE & NEW WORK, ALL FOR ONE GROUP SE
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UNSERE LÖSUNG IM ÜBERBLICKUNSERE LÖSUNG IM ÜBERBLICK

SAP-Datenflüsse prozessübergreifend

kontrollieren und schützen

IDENTIFIZIEREN
unberechtigter Datenexporte
Klassifizierter Audit von Anwender-Downloads

ERKENNEN
unberechtigter Systemkommunikation
Klassifizierter Audit von Applikationen

VERHINDERN
unberechtigter SAP-Datenexporte
Automatisiertes, klassifiziertes Blocken

SCHÜTZEN
exportierter SAP-Daten und -Dokumente
Zugriffskontrolle und Vertraulichkeitsschutz

außerhalb SAP

SAP

Standard

All for One Group
Data Protector for SAP

–

–

–

–

SAP

GRC

–

–

–

DIE ALL FOR ONE GROUP STEIGERT 
DIE WETTBEWERBSFÄHIGKEIT  
VON UNTERNEHMEN IN EINER  
DIGITALEN WELT. 

Dafür vereint die Gruppe Strategie- und 

Managementberatung, Prozessberatung, 

Branchen-Expertise und Technologie- 

Know-how in Kombination mit IT-Beratung 

und –Services unter einem Dach und  

orchestriert mit 1800 Experten und der  

Umsetzungspower führender Business-IT 

von SAP, Microsoft und IBM das Zusammen-

spiel aller Facetten der Wettbewerbsstärke: 

Strategie, Geschäftsmodell, Customer & 

Employee Experience, New Work,  

Big Data & Analytics genauso wie IoT, 

Artificial Intelligence oder Cybersecurity & 

Compliance und dem intelligenten ERP  

als digitaler Kern jeder zukünftigen Unter- 

nehmens-IT. Die führende Consulting- und 

IT-Gruppe begleitet und unterstützt dabei 

mehr als 2500 Kunden aus Deutschland, 

Österreich und der Schweiz bei der Unter- 

nehmenstransformation und dem Ausbau 

ihrer Wettbewerbsfähigkeit.
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