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Johann Wolfgang von Goethe
1749 – 1832, deutscher Dichter und Naturforscher

„Mit dem Wissen 

wächst der Zweifel.“
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„Wissen ist Macht.“

Francis Bacon
1561 – 1626, englischer Philosoph und Staatsmann



cpl.thalesgroup.com

Datenverarbeitung in der Cloud?

Natürlich! Aber bitte verschlüsselt…

Kai Wolff

Senior Channel Account Manager, Data Protection



Ausgangslage

EU: DSGVO (*2018), Schrems II (*2020)

Schutz personenbezogener Daten

verlangt TOMs

Datenexporteur

begrenzte technische Möglichkeiten

potenziell Daten ausliefern

US: CLOUD Act (*2018)

Personal

Data



Privacy Shield 2.0
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Verschlüsseln, um 

compliant zu sein

Native Verschlüsselung

Mal abwarten …

“Firewall”

“Application Firewalls”
“Next-gen Firewalls”

Verschlüsseln, um
sicher zu sein

Bring Your Own Encryption



Wir müssen schützen, was uns ausmacht

Personal

Data

Confidential

Data
Intellectual

Property
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Was hilft uns dabei?

Art.32 - EU-DSGVO - Sicherheit der Verarbeitung - EU-Datenschutz-Grundverordnung (EU-DSGVO)

edpb_recommendations_202001vo.2.0_supplementarymeasurestransferstools_en.pdf (europa.eu)

DSGVO, Art. 32, 1.a)
„die Pseudonymisierung und 
Verschlüsselung personenbezogener Daten“

https://www.datenschutz-grundverordnung.eu/grundverordnung/art-32-ds-gvo/
https://edpb.europa.eu/system/files/2021-06/edpb_recommendations_202001vo.2.0_supplementarymeasurestransferstools_en.pdf
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DSGVO, Art. 32, 1.a)
„die Pseudonymisierung und 
Verschlüsselung personenbezogener Daten“

Neue Standardvertragsklauseln (SCCs)
„Beschreibung … technischen und 
organisatorischen Maßnahmen … zur 
Gewährleistung des im Wesentlichen 
gleichwertigen Schutzniveau..“ (wie im EWR)

Art.32 - EU-DSGVO - Sicherheit der Verarbeitung - EU-Datenschutz-Grundverordnung (EU-DSGVO)

edpb_recommendations_202001vo.2.0_supplementarymeasurestransferstools_en.pdf (europa.eu)

Was hilft uns dabei?

https://www.datenschutz-grundverordnung.eu/grundverordnung/art-32-ds-gvo/
https://edpb.europa.eu/system/files/2021-06/edpb_recommendations_202001vo.2.0_supplementarymeasurestransferstools_en.pdf
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Was hilft uns dabei?

Beispiele für Szenarien, die sich auf Fälle 
beziehen, in denen keine wirksamen 

Maßnahmen identifiziert wurden 

Use Case 6

Artikel 95.

…“die Transportverschlüsselung und die 
Data-at-Rest-Verschlüsselung auch in 

Kombination“ (stellt) „keine zusätzliche 
Maßnahme dar, die ein im Wesentlichen 

gleichwertiges Schutzniveau gewährleistet, 
wenn der Datenimporteur im Besitz der 

kryptografischen Schlüssel ist.“

DSGVO, Art. 32, 1.a)
„die Pseudonymisierung und 
Verschlüsselung personenbezogener Daten“

Neue Standardvertragsklauseln (SCCs)
„Beschreibung … technischen und 
organisatorischen Maßnahmen … zur 
Gewährleistung des im Wesentlichen 
gleichwertigen Schutzniveau..“ (wie im EWR)

Empfehlungen des EDPB
Seite 35, Artikel 95:
“Zero knowledge Prinzip durch
Segregation of Duties (Funktionstrennung)“

Art.32 - EU-DSGVO - Sicherheit der Verarbeitung - EU-Datenschutz-Grundverordnung (EU-DSGVO)

edpb_recommendations_202001vo.2.0_supplementarymeasurestransferstools_en.pdf (europa.eu)

https://edpb.europa.eu/system/files/2021-06/edpb_recommendations_202001vo.2.0_supplementarymeasurestransferstools_en.pdf
https://www.datenschutz-grundverordnung.eu/grundverordnung/art-32-ds-gvo/
https://edpb.europa.eu/system/files/2021-06/edpb_recommendations_202001vo.2.0_supplementarymeasurestransferstools_en.pdf
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Exkurs: Segregation of Duties

File Servers

Databases

Applications

Virtual Machines

SaaS Apps

Storage Networks 

Verschlüsselung

1

Internal Users +

Administrators

Cloud Providers

Admins/Superusers

Customers +

Partners

Wo sind Ihre Daten? Wo sind Ihre

Schlüssel?

Secure Key 

Management

2

Wer hat Zugang?

Access 

Control

3
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Sauber implementierte Verschlüsselung
Schlüssel extern halten

Zugang unter eigener Kontrolle halten

Zusammenfassung

File Servers

Databases

Applications

Virtual Machines

SaaS Apps

Storage Networks 

Verschlüsselung

1

Secure Key 

Management

2

Access 

Control

3
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Was ist mit der Verschlüsselung der Hyperscaler?

CMEK, CKMS, Cloud HSM, CSEK,…

KMS, SSE-C, Encry. SDK, keyring, …

KEK, SSE, TDE, CLE, MEK, DEC, …

Beispiele für Szenarien, die sich auf Fälle 
beziehen, in denen keine wirksamen 

Maßnahmen identifiziert wurden 

use case 6

Artikel 95.

…“die Transportverschlüsselung und die 
Data-at-Rest-Verschlüsselung auch in 
Kombination“ (stellt) „keine zusätzliche 
Maßnahme dar, die ein im Wesentlichen 
gleichwertiges Schutzniveau gewährleistet, 
wenn der Datenimporteur im Besitz der 
kryptografischen Schlüssel ist.“

Für personenbezogene Daten nicht geeignet !

https://edpb.europa.eu/system/files/2021-06/edpb_recommendations_202001vo.2.0_supplementarymeasurestransferstools_en.pdf
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Was ist mit der Verschlüsselung der Hyperscaler?

CMEK, CKMS, Cloud HSM, CSEK,…

KMS, SSE-C, Encry. SDK, keyring, …

KEK, SSE, TDE, CLE, MEK, DEC, …

Cloud Key Management ist sehr wichtig – Thales hilft dabei!

Wenn keine DSGVO relevanten Daten im Spiel – durchaus empfehlenswert



cpl.thalesgroup.com

Welche Möglichkeiten 
bestehen nun konkret bei 
den Hyperscalern …
… um Compliance herzustellen?
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Zur Orientierung: Cloud Provider Shared Responsibility Model

https://cloudsecurityalliance.org/

https://cloudsecurityalliance.org/
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Datensouveränität bei den Hyperscalern: IaaS

Cloud Provider Responsibility Customer Responsibility

IaaS

App

DB

OS

File

Festplattenverschlüsselung

File/Folder-Verschlüsselung

Datenbank-Verschlüsselung

Verschlüsselung in der Applikation

VM

Key
Management 

Plattform



18

Datensouveränität bei den Hyperscalern: PaaS (1/4)

Cloud Provider Responsibility Customer Responsibility

PaaS

DB

OS

File

VM

App
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Datensouveränität bei den Hyperscalern: PaaS (2/4)

Cloud Provider Responsibility Customer Responsibility

PaaS

App

DB

OS

File

VM

Key
Management 

System

Verschlüsselung und Key Management 

des Hyperscalers
SDK
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Datensouveränität bei den Hyperscalern: PaaS (3/4)

Cloud Provider Responsibility Customer Responsibility

PaaS

App

DB

OS

File

Verschlüsselung in der Applikation

VM

Key
Management 

Plattform

DB
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Datensouveränität bei den Hyperscalern: PaaS (4/4)

Cloud Provider Responsibility Customer Responsibility

PaaS

App

DB

OS

File

VM

Key
Management 

Plattform

API

DB

Key
Management 

System

APIs:
Google EKM - External Key Manager

xKS - External Key Storage (Q2/22)

Microsoft – keine generelle Schnittstelle

Schnittstelle zum Key Management

des Hyperscalers
SDK
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Datensouveränität bei den Hyperscalern: SaaS 

Cloud Provider Responsibility Customer Responsibility

SaaS

App

DB

OS

File

VM

Google

Workspace

Amazon

Rekognition

Microsoft

365
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AppApp

Datensouveränität bei den Hyperscalern: SaaS (1/2)

Cloud Provider Responsibility Customer Responsibility

SaaS

App

DB

OS

File

VM

Key
Management 

Plattform

API

DB

Key
Management 

System

APIs:
Google EKM - External Key Manager

xKS - External Key Storage (Q2/22)

Microsoft – keine generelle Schnittstelle

Schnittstelle zum Key Management

des Hyperscalers
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Datensouveränität bei den Hyperscalern: SaaS (1/2)

Cloud Provider Responsibility Customer Responsibility

SaaS

M365

DB

OS

File

VM

M365

AIP-Client

AIP - Azure Information Protection

API:
DKE – Double Key Encryption for M365

Key
Management 

Plattform

OS

File

VM

Azure Key 
Management

File types supported by the Azure Information Protection (AIP) unified labeling client | Microsoft Docs

DKE

AIP bietet Schrems II-Konformität für viele Dokument-Typen

https://docs.microsoft.com/en-us/azure/information-protection/rms-client/clientv2-admin-guide-file-types#supported-file-types-for-classification-and-protection
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Fazit

Mehr Verantwortung beim Provider, 
bedeutet weniger Optionen.

Aber:
TOMs auf vielen Ebenen möglich.
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Key Management Plattform - Komponenten

Key
Management 

System

Hardware 
Security 

Module

Key Management Plattform

Daten überall finden

und klassifizieren

Daten überall schützen

durch Verschlüsselung

Den Betrieb sicherstellen,

zentralisieren, automatisieren,

Kontrolle ausüben


