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~Wissen ist Macht.”

Francis Bacon
1561 — 1626, englischer Philosoph und Staatsmann
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Batenverarbeifung in der Cloud?

Naturlich! Aber bitte verschlusselt...

Kai Wolff
Senior Channel Account Manager, Data Protection

cpl.thalesgroup.com



B Ausgangslage
EU: DSGVO (*2018), Schrems Il (*2020)

Schutz personenbezogener Daten
verlangt TOMs

Datenexporteur

3 dWS =IA

begrenzte tfechnische Moglichkeiten
potenziell Daten ausliefern

US: CLOUD Act (*2018) THALES



¥ Privacy Shield 2.0

Privacy Shield 2.0: USA geloben
"beispiellose" Uberwachungsreform

Die EU-Kommission und die US-Regierung haben erste Details zum geplanten
neuen "Transatlantischen Datenschutzrahmen" bekannt gegeben.

RIS SRS WS O%  gchrems: Nur Zusicheru ngen, nicht einklagbar |
Zugleich bestétigten die Kommission und die US-Regierung, dass die Zusagen
Washingtons nurin eine Durchfiihrungsverordnung ("Executive Order")
aufgenommen werden sollen. Die von Schrems gegriindete
Datenschutzorganisation Noyb hatte zuvor kritisiert, dass die USA "keine
Anderungen ihrer Uberwachungsgesetze, sondern lediglich Zusicherungen der
Exekutive" planten. Diese hitten "keine externe Wirkung und kénnen nicht
eingeklagt werden". Eine echte Lésung wie ein "No-Spy-Abkommen" mit

"Basisgarantien unter gleichgesinnten Demokratien” stehe weiter aus.

r

US-Prasident Joe Biden und Kommissionsprasidentin Ursula von der Leyen nach ihrem Treffen am

Freitag in Brissel. (Bild: EU-Kommission/Christophe Licoppe)

26.03.2022 17:08 Uhr
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Mal abwarten ...

“Firewall”
“Application Firewalls”
“Next-gen Firewalls”

Verschlusseln, um
compliant zu sein

Native VerschlUsselung

Verschlusseln, um
sicher zu sein

Bring Your Own Encryption

THALES



B Wir missen schijtzen, was uns ausmacht

Confidential
Data

Personal
Data

Intellectual
Property

THALES



¥ Was hilft uns dabei?

EU-Datenschutz-Grundverordnung (EU-DSGVO)

DSGVO) Art' 32} 1'a) Infos, Schulungen und Kommentar Ober und zur EU-Datenschutz Grundverordnung
,die Pseudonymisierung und
Verschliisselung personenbezogener Daten”

Inhalte DSGVO  Erwagungsgrinde  BDSG (neu) Dokumente: Links/Downloads  Schulung

Art.32 - EU-DSGVO - Sicherheit der Verarbeitung

|. Finaler Text | Synopse .

<<ZURUCK Ubersicht VOR >>

Stand: 27.04.2016
(ehem. Art. 30)

Sicherheir der Verarbeitung

1. Unter Berlicksichtigung des Stands der Technik, der Implementierungskosten und der Art,
des Umfangs, der Umsténde und der Zwecke der Verarbeitung sowie der
unterschiedlichen Eintrittswahrscheinlichkeit und Schwere des Risikos fiir die Rechte
und Freiheiten natiirlicher Personen treffen der Verantwortliche und der Auftragsverarbeiter
geeignete technische und organisatorische Matnahmen, um ein dem Risiko angemessenas
Schutzniveau zu gewéahrleisten: diese Malknahmen schlielien unter anderem Folgendes ein:

E))die Pseudonymisierung und Verschliisselung persenenbezogener Dateng

b} die Fahigkeit, die Vertraulichkeit, Integritat, Verfligbarkeit und Belastbarkeit der Systeme
und Dienste im Zusammenhang mit der Verarbeitung auf Dauer sicherzustellen;

c) die Fahigkeit, die Verfligbarkeit der personenbezogenen Daten und den Zugang zu ihnen bei
einem physischen oder technischen Zwischenfall rasch wiederherzustellen:

Art.32 - EU-DSGVO - Sicherheit der Verarbeitung - EU-Datenschutz-Grundverordnung (EU-DSGVO) T I I
|8 edpb_recommendations 202001vo.2.0_supplementarymeasurestransferstools en.pdf (europa.eu) I'\ L E s


https://www.datenschutz-grundverordnung.eu/grundverordnung/art-32-ds-gvo/
https://edpb.europa.eu/system/files/2021-06/edpb_recommendations_202001vo.2.0_supplementarymeasurestransferstools_en.pdf

Was hilft uns dabei?

ANHANGIT - TECHNISCHE UND ORGANISATORISCHE MASSNAHMEN
EINSCHLIESSLICH ZUR GEWAHRLEISTUNG DER SICHERHEIT DER DATEN

MODUL EINS: Ubermittlung von Verantwortlichen an Verantwortliche
MODUL ZWEI: Ubermittlung von Verantwortlichen an Auftragsverarbeiter
MODUL DREI: Ubermittlung von Aunftragsverarbeitern an Auftragsverarbeiter

ERLAUTERUNG:

Die technizchen und organisatorischen Mafnal miizsen konkret (nicht allzemein)

N e u e Sta n d a rd Ve rt ra gs kI a u S e I n (S Ccs) beschrieben werden. Beachten Sie hierzu bitte auch die allgemeine Erliuterung auf der ersten
Seite der Anlage; insbesondere ist klar anzugeben, welche MaBnahmen fiir jede
Dateniibermittiung bzw. jede Kategorie von Datentibermittlungen gelten.

” Besch relb un g eoe te Ch n ISCh en un d Beschreibung der vom demiden Datenimporteur(en) ergriffenen technischen und
organisatorischen Mafnahmen (einschlieflich aller relevanten Zertifizierungen) zur

o o Gewdhrleistung eines angemessenen Schutzniveaus wnter Beriicksichtigung der Art, des

Organ Isa tO rISCh en Maﬁn ah m en ves zur Umfangs, der Umstdnde und des Zwecks der Verarbeitung sowie der Risiken fiir die Rechie

und Freiheiten natiirlicher Personen

Gewadhrleistung des im Wesentlichen (e megtcie Mpneimer

Mafnahmen der Preudonymisierung und Verschliisselung personenbezogener Daten

gle ich Wertigen Sch u tzn ivea u. o “ (Wie im E WR) Mafnahmen zur fortdouernden Sicherstellung der Vertraulichkeif, Integritdr,

Verfiigbarkeit und Belastbarkeit der Systeme und Dienste im Zusammenhang mit der
Verarbeitung

Mafnahmen  zur  Sicherstellung  der  Fahigheit, die Verfligharkeit  der
personenbezogensn Daten wnd den Zugang zu ihmen bei einem physischen oder
techmischen Zwischergall rasch wiederherzustellen

Verfahren zur regelmdfigen Uberprifung, Bewertung wnd Evaluierumg der
Wirksambeit der techmischen und organisatorischen Mafnahmen zur Gewdhrileistung
der Sicherheit der Verarbeitung

Mafnahmen zur Identifizierung und Autorisierung der Nutzer

Mapnahmen zum Schutz dev Daten wéhrend der Ubermittiung

Mafnahmen zum Schutz der Daten wihrend der Speicherung

Mafnahmen zur Gewdhrleistumg der phyrsischen Sicherheit von Orten, am denen
personenbezogens Daten verarbeitet werden

Mafnahmen zur Gewdhricistung der Protokollierung von Ereignissen

DE 3 DE

=

| 9 Art.32 - EU-DSGVO - Sicherheit der Verarbeitung - EU-Datenschutz-Grundverordnung (EU-DSGVO) I H I.\ L E S

edpb _recommendations 202001vo.2.0 supplementarymeasurestransferstools en.pdf (europa.eu)



https://www.datenschutz-grundverordnung.eu/grundverordnung/art-32-ds-gvo/
https://edpb.europa.eu/system/files/2021-06/edpb_recommendations_202001vo.2.0_supplementarymeasurestransferstools_en.pdf

¥ Was hilft uns dabei?

Empfehlungen des EDPB
Seite 35, Artikel 95:
“Zero knowledge Prinzip durch

Segregation of Duties (Funktionstrennung)“

Recommendations

Beispiele fiir Szenarien, die sich auf Fdlle
beziehen, in denen keine wirksamen
Mafinahmen identifiziert wurden

Use Case 6
Artikel 95.

... “die Transportverschliisselung und die
Data-at-Rest-Verschliisselung auch in
Kombination” (stellt) , keine zusdtzliche
MafSinahme dar, die ein im Wesentlichen
gleichwertiges Schutzniveau gewdihrleistet,
wenn der Datenimporteur im Besitz der
kryptografischen Schliissel ist.”

Art.32 - EU-DSGVO - Sicherheit der Verarbeitung - EU-Datenschutz-Grundverordnung (EU-DSGVO) T
edpb_recommendations 202001v0.2.0 supplementarymeasurestransferstools _en.pdf (europa.eu) I I I'\ L E s



https://edpb.europa.eu/system/files/2021-06/edpb_recommendations_202001vo.2.0_supplementarymeasurestransferstools_en.pdf
https://www.datenschutz-grundverordnung.eu/grundverordnung/art-32-ds-gvo/
https://edpb.europa.eu/system/files/2021-06/edpb_recommendations_202001vo.2.0_supplementarymeasurestransferstools_en.pdf

B Exkurs: Segregation of Duties

Secure Key
Management

Verschlisselung

Wo sind lhre Daten?

Wo sind lhre
Schlussel?

i III

N
’ @ E
ﬂ Databases Storage Networks n\\/
= R A =
File Servers F\\ \\\ ,' Virtual Machines
RN N 1 “
~ 7
N ACCGSS - e
- RS Control g 5 =
Applications ~ TT-~__ - Te xSl — % i = L o e R Saas Apps
: Wer hat Zugang?
A
Internal Users + Cloud Providers Customers +
Administrators Admins/Superusers I Partners

Il THALES



¥ Zusammenfassung

Secure Key
Management

Verschliusselung
Sauber implementierte Verschlisselung

Schliissel extern halten

Zugang unter eigener Kontrolle halten

File Servers ©«
/ ~

: N Access R ——
= <-- R .7 n=
5 =

Control

~

NNNNN
-
. TSl ERRRRR———————,,ee -
Applications ~~o_ N -
~<_ ~ -
—————
- -

- -

|£ THALES



I Was ist mit der Verschlusselung der Hyperscaler?

’ CMEK, CKMS, Cloud HSM, CSEK,...

Beispiele fiir Szenarien, die sich auf Fdille
beziehen, in denen keine wirksamen
Mafsnahmen identifiziert wurden

aWws _ :
> KMS, SSE-C, Encry. SDK, keyring, ...

use case 6

Artikel 95.

... "die Transportverschliisselung und die
=.A KEK, SSE, TDE, CLE, MEK, DEC, ... Data-at-Rest-Verschliisselung auch in
Kombination” (stellt) , keine zusdtzliche
Mafinahme dar, die ein im Wesentlichen
gleichwertiges Schutzniveau gewdihrleistet,
wenn der Datenimporteur im Besitz der
kryptografischen Schliissel ist.”

Fur personenbezogene Daten nicht geeignet !
13 THALES


https://edpb.europa.eu/system/files/2021-06/edpb_recommendations_202001vo.2.0_supplementarymeasurestransferstools_en.pdf

I Was ist mit der Verschlusselung der Hyperscaler?

Wenn keine DSGVO relevanten Daten im Spiel - durchaus empfehlenswert

A Warnung: Wenn Sie vom Kunden bereitgestellte Verschlisselungsschliissel verwenden oder Ihre Daten auf der Clientseite
CMEK, CKMS, Cloud HSM, CSI

verschliisseln, ist es wichtig, dass Sie lhre Schliissel sicher verwalten und vor Verlust schiitzen. Ohne die Schlissel kénnen Sie lhre

Daten nicht mehr lesen. Fir die Speicherung Ihrer Objekte fallen aber weiter Gebiihren an, bis sie geldscht werden.

/A Wichtig

Amazon 53 speichert den von lhnen bereitgestellten Verschliisselungsschliissel nicht. Stattdessen wird ein zufallig mit einem Salt versehenen HMAC-
aWS Wert des Verschliisselungsschliissels gespeichert, um zukiinftige Anfragen zu tUberpriifen. Der mit einem Salt versehene HMAC-Wert kann nicht

verwendet werden, um den Wert des Verschliisselungsschliissels abzuleiten oder den Inhalt des verschlisselten Objekts zu entschliisseln. Das
bedeutet, wenn Sie den Verschlisselungsschliissel verlieren, verlieren Sie das Objekt.

Dienstverschlisselung mit Kundenschliissel

=.A KE K SS E TD E C LE M E K D EC Der Kunde trigt das gesamte Risiko einer Loschung von oder der Unméglichkeit des Zugriffs auf Daten sowie von
’ ’ ’ ’ ’ 7 e

Dienstausfillen, die aus einer L;om Kunden verursachten Nichtverfiigbarkeit eines Verschliisselungsschliissels hervorgehen.

Cloud Key Management ist sehr wichtig — Thales hilft dabei!

Ii THALES
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Welche Moglichkeiten
bestehen nun konkret bei
den Hyperscalern ...

... um Compliance herzustellen?

cpl.thalesgroup.com



B Zur Orientierung: Cloud Provider Shared Responsibility Model

| 16 https://cloudsecurityalliance.org/

. Cloud Provider
Responsibility

Customer
Responsibility
Content
Access Policies
Usage
Deployment
Web App security
Identify
Operations
Access and auth.
Network sec.
Guest 0S, data & content
Audit logging

Network

On-prem laaS PaaS SaaS

Storage + encryption
Hardened Kernel + IPC
Boot

Hardware

NS A

LJIM

cloud
security
alliance®

THALES


https://cloudsecurityalliance.org/

I Datensouveranitat bei den Hyperscalern: laa$

O s &=

Management
Plaftform

R] VerschlUsselung in der Applikation

Datenbank-VerschlUsselung

File/Folder-VerschlUsselung

FestplattenverschlUsselung

Il [l Customer Responsibility THALES



I Datensouveranitat bei den Hyperscalern: Paas$ (1/4)

o ﬁ a aws ==
E

%

]8 [ Cloud Provider Responsibility ] Customer Responsibility

THALES



I Datensouveranitat bei den Hyperscalern: Paas$ (2/4)

o Q aws mm

Verschlusselung und Key Management
des Hyperscalers

Key
Management
System

| 19 M Cloud Provider Responsibility ] Customer Responsibility T H I-\ L E 5



I Datensouveranitat bei den Hyperscalern: Paas (3/4)

Paa$S
3 aws |
Key .
Management
Plattform
(K] VerschlUsselung in der Applikation

I£ [l Customer Responsibility THALES



B Datensouverdanitat bei den Hyperscalern: Paas$ (4/4)

[l Customer Responsibility

Key
Management
Plaftform

THALES T

dWS

\./‘7

Schnittstelle zum Key Management
des Hyperscalers

APIs:
Google EKM - External Key Manager

xKS - External Key Storage (Q2/22)

Microsoft — keine generelle Schnittstelle

THALES



B Datensouverdanitat bei den Hyperscalern: Saa$

SaaS

TR
&0

(Jo

]

App ||
\/—_
Y
N ]

DB
N

=

(O
VM

|22 [ Cloud Provider Responsibility ] Customer Responsibility

Q aws

Google Amazon
Workspace Rekognition

Microsoft
365
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I Datensouveranitat bei den Hyperscalern: Saas$ (1/2)

[l Customer Responsibility

Key
Management
Plaftform

THMES T

dWS

\./‘7

Schnittstelle zum Key Management
des Hyperscalers

APIs:
Google EKM - External Key Manager

xKS - External Key Storage (Q2/22)

Microsoft — keine generelle Schnittstelle

THALES



I Datensouveranitat bei den Hyperscalern: Saas$ (1/2)

>0 H
A
Management
Plattform . .
AIP - Azure Information Protection
B~ - 101 )

API:
DKE — Double Key Encryption for M365

AIP bietet Schrems ll-Konformitat fur viele Dokument-Typen

File types supported by the Azure Information Protection (AIP) unified labeling client | Microsoft Docs

I& [l Customer Responsibility T H I-\ L E 5



https://docs.microsoft.com/en-us/azure/information-protection/rms-client/clientv2-admin-guide-file-types#supported-file-types-for-classification-and-protection

¥ Fazit

|25

Mehr Verantwortung beim Provider,
bedeutet weniger Optionen.

Aber:
TOMs auf vielen Ebenen moglich.

A‘,lv)l‘ d Prov der
. : ‘ On-prem

Responsibility

Customer
Responsibility

Content

Access Policies

Usage

Deployment

Web App security

Identify

Operations 7

Access and auth.

Network sec.

Guest OS, data & content

Audit logging

Network V
Storage + encryption A
Hardened Kernel + 1PC

Boot

Hardware

laaS PaaS

THALES

SaaS




I Key Management Platiform - Komponenten

Key Management Plattform

4 R
Monnggmen’r i%]

System

Hardware
Security [ THALE S H—— ]

Module k /

|2

Daten Uberall finden
und klassifizieren

Daten Uberall schitzen
durch Verschlisselung

Den Betrieb sicherstellen,
zentralisieren, automatisieren,
Kontrolle ausuben

THALES



