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PHISHING FUNKTIONIERT (FAST) IMMER

WORAN ERKENNT MAN
EINEN HACKER?

m . Hi . | am fine, thank you. How are you? Now, | am at work a

Dear Sir, try to do some useful...Have a nice day, with kind regards, §
General Dynamics is a global aerospace and defense company

e WOHER WEIB ICH, DASS ICH
| saw your profile in Linkedin and then | like your enthusiasm, I}

Our company welcomes elites like you. Do you want to work in our company?

| want you to work in our company. 7
| should be very grateful if you would accept my request m : E I N O P F E R W U RD E H
Contact us ”n

o O St WAS PASSIERT, WENN

@ =D e

THatik i Very et FoF ol 8%, 06 Yo ha o SMice 10 If you wish the information, | can send it to you. I C H ES M E RKE?
- °

@ ==

Yes, you can, however now | am not considering changing job..
Now, We're going to have a branch in (il =

As you are a reliable elite, | will recommend you to our very m

important department. Please confirm file and reply now.

The file contains job,salary, company services....

. m The file is Confidential.

What position do you need to fill?

| Actacker . The fle wants a password.

If you wish the information, | can send it to you.

TR

Quelle: Hackers Target Military and Aerospace Staff by Posing as HRs Offering Jobs (thehackernews.com)
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https://thehackernews.com/2020/06/military-aerospace-hacking.html

HACKERANGRIFFE IN IHREM UNTERNEHMEN
SIND NICHT LEICHT ZU ERKENNEN

nnnnnnn

— HATTEN SIE DAS BEMERKT?

HATTEN SIE DAS GEWUSST?

0 active threats

WIE HATTEN ,,SIE” REAGIERT?

Simulate a cross-product attack Devices to onboard: 742



BITTE NUR GUTE NACHRICHTEN |
Jlienmarkt

Jhr Sicherheitsvorfall in der Presse
Ist keine gute Schlagzeile!”

Wirtschatft




WEITERENTWICKLUNG DER IAM
STRATEGIE
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IAM ROADMAP

PHASE 4

Identity Governance und User Self Services
sind implementiert.

PHASE 1

Das Chaos beherrscht die digitalen Identitaten und
ihre Berechtigungen

PHASE 5

Erweiterter Schutz der digitalen Identitat

PHASE 2

Identity & Access Management-Prozesse und ein
Basisrollenkonzept sind definiert.

PHASE 3

IAM-Prozesse sind automatisiert.
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GEFAHREN ERKENNEN UND
RICHTIG REAGIEREN

"
1333337
1230303
dddddde iy’
1ddddd s
PERRRRIIIINY
13330
13324222337

T
vV N
VeV
-
-
-

b

DE
B
:
A

13232230337

72T i )

’D
D'; »
S 4 !
113 BRRRRRRIIINL 3 §
:; ‘ "nnnn i
»hh 4 ;
2k »
» . !
DE __ & |



ANGRIFFSERKENNUNG IST EINE
HERAUSFORDERUNG!

@ INVESTIGATE S22  MONITOR

AND RESPOND ”SERSZ_/_/_/ ACTIVITIES

@ (8 | 2

101010

“ DETE CT om0

oioio ANALYZE
& ALERT CATA USER
\—/BEHARIOR




ANGRIFFSERKENNUNG MIT
DEFENDER FOR IDENTITY
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EIN INTEGRIERTES COCKPIT

ft Defender for Identity | msall41s. | Christoph (Admin All for One Group AG)

SR, Christoph (Admin ...

AKTIVITATEN
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EIN INTEGRIERTES COCKPIT

Christoph (Admin Al for One Group AG

SRR Christoph (Admin

© All for One Group SE
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CONDITIONAL ACCESS

Benutzer Gerat
Rolle: Sales Health:  Gerat konform
Gruppe: Mitarbeiter Deutschland Client: Browser konform
Device: Windows Config:  Unternehmen
Lokation: Filderstadt, DE € Last seen: Singapore, SG

Letze Anmeldung: vor 5 Stunden

© All for One Group SE

Conditional
access risk

>

High
Medium

Low

T

Zugriff auf Unternehmens-
ressourcen blockieren
Beseitigung der
Bedrohung



CLOUD IDENTITY PROTECTION

Privilegierter User fNeXe)

Passwort veroffentlicht im Internet Zugriff erlauben

Sensitive Daten MFA anfordern

Malware gefunden

— Bedingungen — @AWY IS1] 8
RISIKO

Anonymer Client Passwortéanderung
Tor Browser erzwingen
Unmaogliche Reise Qy Zugriff ablehnen
7/,
Z
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PRIVILEGED IDENTITY MANAGEMENT

T

Erkennen, Einschranken und Uberwachen von
privilegierten Identitaten in der Microsoft Cloud

Durchsetzung von On-Demand- und
Just-in-Time-Zugriff

SCHNELL UND
EINFACH -

DIE "PIM APP"
DER ALL FOR ONE

Transparenz durch Warnmeldungen,
Auditberichte und Zugriffsprafungen

Erzwingung von Multifaktor-Authentifizierung

ZIEL: ,ZERO STANDING ACCESS”

© All for One Group SE 16



WIE SIE STARTEN SOLLTEN
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VALIDIERUNG

Monitoring, Penetration Test,

Red/Blue Teaming

SERVICE
MANAGEMENT

Definition der Prozesse und
Integration eines Service
Providers

ANALYSE
Anforderungen,
Systemlandschaft und
Lizenzen

ZYKLUS
é PHASE 5 é
OPTIMIERUNG

\@/ Losungskomponenten

AWARENESS UND
KNOWHOW

IT und Mitarbeiter

/!

Phase 1-4: All for One Identity und Security Workshops

© All for One Group SE
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IDENTITY MANAGEMENT PROZESSE -
INITIALANALYSE

Inhalt des Angebots

Zentrale Mitarbeiter-ldentitatsverwaltung
und -pflege: Von On-Boarding Uber eine
Versetzung bis hin zum Off-Boarding —
Uber alle Systeme und Cloud-Plattformen
hinweg.

Leistungsbestandteile

Ganztagiger Workshop durchgeftihrt von
zwei erfahrenen Security-Architekten als
Interview zur Erfassung des Ist-Zustandes
und zur Ermittlung relevanter Daten-
quellen und Zielsysteme. Ergebnispra-
sentation fur alle internen Stakeholder.

lhr unmittelbarer Mehrwert

Ein tieferes Verstandnis Uber die
Wichtigkeit von Identitdten und deren
Verwaltung in einer heterogenen IT-
Landschaft und den sich daraus
ergebenden Risiken und Bedrohungen

sowie ein ausfuhrliches Ergebnisdokument.

lhr nachhaltiger Nutzen

Optimale standardisierte Grundlage zur
Reorganisation dezentraler Identitaten
und regelkonforme Uberwachung der
Gultigkeit von Berechtigungen — fur eine
erhohte Sicherheit und Compliance lhres
Unternehmens.

© All for One Group SE

T

An wen richtet sich
dieses Angebot primar?

— Sicherheitsbeauftragte/ CISOs

— IT-Leiter / CIOs

— Personalleiter / CHRO

— Leiter Infrastruktur oder SAP-Systeme

Jetzt Initialanalyse
anfragen:

www.all-for-one.com/iam-
workshop

Weitere Informationen zu Identity Mgmt:
cc.all-for-one.com


https://lp.all-for-one.com/de/workshop-identity-management-prozesse/index.html
https://www.all-for-one.com/de/themen-impulse/cybersecurity-compliance/identity-access-management/

IDENTITATS- UND PASSWORT-/PHISHING-
ANGRIFFE SIND BILLIG!

ENTLASTEN SIE IHRE IT-FACHKRAFTE! T A||K|| 5

EINSTIEG ZUR WEITERENTWICKLUNG DER

IAM STRATEGIE!
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KONTAKT oo

CYBERSECURITY, CLOUD ARCHITECTURE & NEW WORK

T +49 7131394019
M +49 15152642338

PeterRosendahl@all-for-one.com
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DISCLAIMER

Die Informationen in diesen Unterlagen sind vertraulich und durfen nicht ohne vorherige schriftliche
Genehmigung durch All for One Group SE bekannt gegeben werden. Alle Texte, Bilder und Grafiken
unterliegen dem Urheberrecht und anderen Gesetzen zum Schutz des geistigen Eigentums. Alle Rechte
an diesen Unterlagen sind der All for One Group SE vorbehalten.

All for One Group SE stellt diese Unterlagen ohne jegliche Verpflichtung, Gewahrleistung oder Garantie,
weder ausdrtcklich noch stillschweigend, zur Verfigung. All for One Group SE Gbernimmt keine
Verantwortung fur Fehler oder Irrtimer in diesem Dokument, es sei denn, derartige Schaden beruhen auf
Vorsatz oder grober Fahrlassigkeit. Der Inhalt dieser Unterlagen kann von All for One Group SE jederzeit
geandert werden. Diese Unterlagen dienen ausschlieB3lich informativen Zwecken und durfen in keinen
Vertrag aufgenommen, fir Handelszwecke weiterverwendet oder an Dritte weitergegeben werden, soweit
sie nicht fur eine solche Verwendung gekennzeichnet sind oder eine vorherige schriftliche Genehmigung
von All for One Group SE vorliegt.
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