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W 19 April 2022

Unbefugter Zugriff auf Daten einer Uni-Bibliothek in Deutachland
Universitatsbibliothek Leipzig, Leipzig, Deutschland

Betroffen sind ca. 70.000 Datensaize mit personenbezogenen Daten.

SICHERHEITSLUCKE IN DER UNIVERSITATSEIELIOTHEK
hitps:fvvaw ub. uni-leipzig. defakiuelies! ..

W 19 April 2022
Cyberangriff auf eine Stadt in Baden-Wiirttemberg
Schriesheim, Baden-Wiirttemberg, Deutschland

Rathaus: Es war ein Hackerangriff
hitps:fwvww rmz de/nachrichtervbergstras...

B 15 April 2022
Cyberangriff auf Stadtwerke in Bayern
Donau-Stadiwerke Dillingen-Lauingen (DSDL), Dillingen an der D'onau, Bayem, Deutschland

Cyberangriff auf die Donau-Stadtwerke DSDL
hitps:fwvw augsburger-aligemeine. de/dil...

N 15 April 2022
Cyberangriff auf einen Technologiedienstleister in Deutschland
TUV NORD GROUP, Hannover, Niedersachsen, Deutschland

IT-Systeme nach Cyberattacke ziigig wiederhergesiellt
hitps:fwvw fusv-nord-group. comydednewsr. .

B 15 April 2022
Cyb griff auf einen Dienstlei fiir Bibliotheken in Reutlingen
ekz biblictheksservice GmbH, Reuflingen, Eaden-Wiirttemberg, Deutschland

Kundeninformation dber einen Cyber-Angriff bei der ekz bibliothekszervice GmbH
hitpsfivww eiz.de/

W 18 April 2022
Cyb griff auf ein IT-Systemh. in Bayern
Reitzner AG, Dilingen an der Donau, Bayern, Deutschland

Cyber-Angriff auf die Dillinger Unternehmen Reitzner AG und Donau-Stadiwerke
hitps:fwvvw sugsburger-aligemeine. de/dil..

W 17 April 2022
Cyberangriff auf einen Luftfahrt-BEodendienstunternehmen in Deutschland
AHS Aviafion Handling Services GmbH, Hamburg, Deutschland

AHS Opfer eines Hackerangriffs — seit dber einer Woche

hitps:fwvw serotelegraph.com/abfertigun. ..

W 15 April 2022
Hackerangriff auf einen Anlagenbauer in Nordrhein-Weatfalen
IMA Schelling Group, Libbecke, Mordrhein-Westfalen, Deutschland

IT Incident

MELDUNGEN IM TAGESTAKT

E] Handelsblatt
Internetsicherheit: Hackerangriff auf Microsoft: Tausende
Mittelsténdler in Deutschland kénnten betroffen sein

Internetsicherheit Hackerangriff auf Microsoft: Tausende Mittelstandler in
Deutschland kénnten betroffen sein. Ein grolter Cyberangriff auf...

08.03.2021
£} Handelsblatt

Colonial Pipeline : Cyberangriff legt Betrieb groer Benzin-
Pipeline in den USA lahm

Die Tater wollen Colonial Pipeline offenbar erpressen: Das Unternehmen ...
eine professionelle Gruppe namens ,Darkside” hinter dem Angriff.
09.05.2021

F FAZ
Solarwinds-Hacker nehmen Dutzende Tech-Firmen ins Visier

Die Hacker hinter der folgenschweren Cyberattacke auf den IT-Dienstleister
Solarwinds haben seit Mai rund 140 Technologie-Dienstleister...

25.10.2021

£} Handelsbiatt
Cyberangriff: Hacker legen IT-Systeme des Autozulieferers
Eberspacher lahm

Cyberangriff Hacker legen IT-Systeme des Autozulieferers Eberspacher lahm.
Der Auspuffhersteller spricht von einem organisierten Angriff. Auch...

26.10.2021

IPS Infopoint Security
Der Schutz kritischer Infrastrukturen ist fir die OT-Security
relevanter denn je

Angesichts der weltweit anhaltenden Cyberangriffe steht die Sicherheit ...
generationendbergreifenden IT/oT/OT-BES-Umgebungen erfordert ein...

vor 3 Wochen

Quelle: https://konbriefing.com/de-topics/hackerangriff-deutschland.html
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ES KANN JEDES UNTERNEHMEN TREFFEN

/DF

= Diebstahl, Spionage, Sabotage:
Neun von zehn Unternehmen wurden Opfer

= Erpressung, Systemausfalle und
Betriebsstorungen mehr als vervierfacht

= Bereits jedes zehnte Unternehmen sieht seine
geschaftliche Existenz bedroht

= Spitze des Eisbergs
Dunkelziffer vermutlich wesentlich hoher

£ B

Quelle: https://de.cleanpng.com/png-7rbal4/download-png.html
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Cyberangriffe betreffen nahezu 9 von 10 Unternehmen

Welche der folgenden Arten von Cyberangriffen haben innerhalb der letzten 12 Monaten in lhrem Unternehmen

einen Schaden verursacht?

31%

g mit Sch bzw. Mal 23%

—_— : - 27%
Distributed Denial of Service (DDoS) 18%
%

)
PR 18%

18%
Ransomware %019 nicht erhoben

iection M 17%
SQl-injection 2019 nicht erhoben

Webseiteniibergreifendes sog. 9%
Cross-Site-Scripting (XSS) 2019 nicht erhoben 2021
Man in the middle Angriff oder ‘5% m 2019
Mittelsmann-Angriff 8%

Ransom Payments By Quarter
== Average Ransom Payment == Median Ransom Payment
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OCHVEW““E Quelle: https://www.coveware.com/blog/2022/2/2/law-
enforcement-pressure-forces-ransomware-groups-to-
refine-tactics-in-g4-2021

Cyberangriffe
haben bei

86%

der Unternehmen
einen Schaden
verursacht —2019
waren es erst 70%.

bitkom

Quelle:
https://www.bitkom.org/Presse/Presseinf
ormation/Angriffsziel-deutsche-
Wirtschaft-mehr-als-220-Milliarden-
Euro-Schaden-pro-Jahr

Next-Generation Software Supply Chain-Angriffe (2015-2020)

Dependency Confusion, Typosquatting und Implementierung ven Schadcode
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Quelle: https://de.sonatype.com/resources/state-of-the-
software-supply-chain-2021



CYBER WELTWEITES TOP-RISIKO

GRUNDE

= Starke Zunahme von Ransomware-Angriffen

= Besorgniserregende Trends, wie z. B. ,doppelte
Erpressungstaktiken”, bei denen die
Verschlusselung von Systemen mit
Datendiebstahl kombiniert wird

=  Massive Zunahme an Supply-Chain-Angriffen

= Ausnutzung von Softwareschwachstellen, die
potenziell Tausende von Unternehmen betreffen
(z.B. Log4J, Kaseya)

= Angriffe auf kritische physische Infrastrukturen
(z.B. Colonial-Pipeline, USA; Eberspacher, DE;..))

Quelle: Allianz Risk Barometer 2022

T

Allianz ()

Top 10 Geschdftsrisiken weltweit in 2022

Allianz Risk Barometer 2022

Basierend auf den Antworten von 2.650 Risikomanagement-Experten aus 89 Landern und Gebieten (% der Antworten). Die Zahlen
ergeben nicht 100%, da jeweils bis zu drei Risiken ausgewahlt werden konnten.

Allianz ()

Feuer, Expl
N Top 10 Geschdiftsrisiken in Deutschland
arktverdn derungen 15%
Allianz Risk Barometer 2022
Fachkréftemangel Die Zahlen geben an, wie oft ein Risiko als Prozentsatz aller Antworten fur das jeweilige Land ausgewdhlt wurde: 351. Die Zahlen

addieren sich nicht zu 100%, da bis zu drei Risiken ausgewdhlt werden konnten.

Makrodkonomische Entwicklungen
Betriebsunterbrechung

AGCS News & Insights Cybervorfalle
Naturkatastrophen

Klimawandel/steigende Volatilitdt des Wetters
Rechtliche Verénderungen

Feuer, Explosion

Marktverénderungen

Ausbruch einer Pandemie

Produktriickruf, Qualitditsmanagement, Serienfehler

Makrookonomische Entwicklungen

AGCS News & Insights Quelle: Allianz Global Corporate & Specialty
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CYBER SECURITY NEU DENKEN

&

BASELINE RISK
MITIGATION

BUSINESS VALUE
CREATION
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ENDKUNDE PARTNER/OEM

POT E N Z I A L E Vo N I I OT hohe Leistungsdaten  variabel einsetzbar
niedriger Verbrauch effiziente
‘ j Produktionseinbindung
m | % ) «C) wenig Emissionen wenig Ausschuss
=) 49)

(O hohe niedrige Toleranzen
I Verarbeitungsgute
( 1010000 [ ] Wartun ——
gsarm niedrige
—_— 01000101000111 . Fertigungskosten

010001010001041

[RE—
00011010p0 1
{( 10101010 (}*f'[‘,
A4
A" 001101010

= 011100010
101011 ";

1110010110l

hohe Zuverlassigkeit ~ hohe Haltbarkeit

Bestellbar Lieferfahigkeit

EVOLUTION DER o
MOBILFUNKGERATE i
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VERLASSLICHER PARTNER AUF DEM WEG IN
DIE DIGITALE WERTSCHOPFUNG

Herausforderungen Chance: Secure by design/default

T

= Nach aul3en offene Schnittstellen — volle Vernetzung - = Secure by design: ganzheitliche Betrachtung des gesamten Okosystems
kein loT/IloT arbeitet isoliert und insbesondere Ziel-Einsatzort (Branchen, Umfeld,...)

= lange Lebensdauer von IoT/1loT in Verbindung mit den = Risikobetrachtung nicht auf Cyberbedrohungen und Hackerangriffe
raschen Fortschritten beim Wissen und Technologie beschréanken — gesamten Produkt-Lifecycle betrachten
(z.B. Post-Quantum Kryptografie) .

Fahigkeiten und Secure by design/Secure by default transparent machen,

= (Hacker-)Werkzeuge zur Ausnutzung von aktiv kommunizieren und vermarkten — einen Unterschied machen!
Schwachstellen werden Commodity —
Zugang/Anfalligkeit steigt mit der Betriebsdauer

Internal Services (CRM, ERP) Publi

entory, ublic services,
Wel
[ oo o]
[tun-o]

ok L
—_ -— EEEE] [E[[e[]
anaged Switcl |

-

= Sicherstellung von Resilienz und Integritat Gber
gesamte Lebensdauer hinweg notwendig

& — [

= \Vertrauensanker (Root-of-Trust) ist tief im System
integriert und ist im Allgemeinen nicht per Software
upgradefahig

Standard Switch

Industrial / Entreprise
Network

= Produkt/IoT unterliegt je nach Einsatzort

Industrial Network Entreprise Network

unterschiedlichen Anforderungen & v
. > Isit ible externally, internally of both ?
R a h men bed | ng un g en (G esetze/ Sta n d a rd S/ . ) > l;/;ﬁaﬂ;c:re::strheepotentiaf users of the interface and assets accessible through it ?
) ) . » Does it cross a trust boundary ? .
| | SC hv\/a C h S‘te| |e ninN SOﬂ:_ un d H a rdwa re in \/e rb | nd un g r What_are the righfs/pfivifeges_ and potential access control permissions needed to use the interface ?
. . . B » Does it comes from third parties ?
m |‘t Trend ZU Ang rncfen a U]C S u p p |y—C h aln a nde n » How the interface is supposed to be correctly used
( How the design mitigates the threats identified in previous threat model ? (see episode 1 of this serie) /
Haftung/Verantwortung

Quelle: https://certx.com/de/cybersecurity/how-to-implement-cyber-security-acc-to-iec-62443-ep-2-secure-design/ 7



,Erfolg besteht darin, dass man genau die
Fdahigkeiten hat, aie im Moment gefragt sind.”

Henry Ford (1863-1947)

,Einen Ruf erwirbt man sich nicht mit Dingen,
die man erst tun wird.”

Henry Ford (1863-1947)



CYBERSICHERHEIT MACHT PRODUKTE UND DIENSTE
ZUVERLASSIGER, SICHERT DAS VERTRAUEN DER KUNDEN
UND ERHOHT DIE WETTBEWERBSFAHIGKEIT

SECURE BY DESIGN UND SECURITY BY DEFAULT SIND
ESSENTIELL FUR EIN RESILIENTES PORTFOLIO UND DIE ‘H \

HANDLUNGSFAHIGKEIT BEI| VERANDERUNGEN IN DER

oo INVAIAY'S

SIND INVESTITIONEN IN DEN
GESCHAFTSERFOLG




DISCLAIMER

Die Informationen in diesen Unterlagen sind vertraulich und durfen nicht ohne vorherige schriftliche
Genehmigung durch All for One Group SE bekannt gegeben werden. Alle Texte, Bilder und Grafiken
unterliegen dem Urheberrecht und anderen Gesetzen zum Schutz des geistigen Eigentums. Alle Rechte
an diesen Unterlagen sind der All for One Group SE vorbehalten.

All for One Group SE stellt diese Unterlagen ohne jegliche Verpflichtung, Gewahrleistung oder Garantie,
weder ausdrtcklich noch stillschweigend, zur Verfigung. All for One Group SE Gbernimmt keine
Verantwortung fur Fehler oder Irrtimer in diesem Dokument, es sei denn, derartige Schaden beruhen auf
Vorsatz oder grober Fahrlassigkeit. Der Inhalt dieser Unterlagen kann von All for One Group SE jederzeit
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sie nicht fur eine solche Verwendung gekennzeichnet sind oder eine vorherige schriftliche Genehmigung
von All for One Group SE vorliegt.
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